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1. Disposiciones generales
CONSEJERIA DE TURISMO Y ANDALUCIA EXTERIOR

Orden de 26 de noviembre 2025, por la que se establece la politica de
sequridad en los ambitos de seguridad de las Tecnologias de la Informacion y
Comunicaciones, de Seguridad Interior, y de Proteccion de Datos Personales
de la Consejeria de Turismo y Andalucia Exterior.

La presente orden, de caracter organizativo y con efectos internos, se dicta en
aplicacion del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

Respecto a la Seguridad en las TIC, el Consejo de Gobierno de la Junta de
Andalucia aprobo el Decreto 1/2011, de 11 de enero, por el que se establece la politica de
seguridad de las Tecnologias de la Informacidon y Comunicaciones en la Administracion
de la Junta de Andalucia, obligando a las distintas Consejerias a disponer de su propio
documento de politica de Seguridad TIC.

En relacion con la Seguridad Interior, el Decreto 171/2020, de 13 de octubre, establece
la politica de Seguridad Interior en la Administracion de la Junta de Andalucia, regulando
en su capitulo Il un modelo organizativo funcional, actualizando las respectivas normas
de creacion de los Comités a los que alude el articulo 10 del Decreto 1/2011, de 11 de
enero. El citado decreto dispone que la organizacién funcional de la seguridad interior
en el ambito de cada Consejeria y entidades dependientes debe tener una estructura
minima constituida por un Comité de Seguridad Interior y Seguridad TIC y una Unidad de
Seguridad Interior.

En el ambito provincial, seran los servicios periféricos de la Consejeria los encargados
de gestionar dicha materia, al amparo de lo dispuesto en los articulos 11, 12 y 13 del
Decreto 171/2020, de 13 de octubre.

Sobre la Proteccion de Datos Personales, el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, de la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante
Reglamento General de Proteccion de Datos, RGPD) dispone que todo tratamiento
de datos personales se debe llevar a cabo atendiendo al principio de responsabilidad
proactiva que, entre otras implicaciones, incluye la necesidad de que quien determine los
fines y medios del tratamiento adopte medidas técnicas y organizativas para garantizar la
seguridad adecuada al riesgo de los tratamientos de datos personales.

En cuanto a los principios relativos al tratamiento de datos personales, el articulo 5.1.1)
del RGPD regula el de integridad y confidencialidad, determinando que seran tratados de
tal manera que se garantice una seguridad adecuada, tanto en su recogida, como en su
explotacién, conservacién y destruccion, mediante la aplicacién de medidas técnicas u
organizativas apropiadas.

En la elaboracion de esta orden también se han tenido en cuenta también la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales; la Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia;
y los Estatutos del Consejo de Transparencia y Proteccion de Datos de Andalucia,
aprobados por Decreto 434/2015, de 29 de septiembre.

Ademas, el Real Decreto 311/2022, de 3 de mayo, cuyo objeto es determinar la politica
de seguridad en la utilizaciéon de medios electronicos, establece los principios basicos y
los requisitos minimos que permitan una proteccidon adecuada de la informacién tratada
y los servicios prestados por las entidades de su ambito de aplicacién, con objeto de
asegurar el acceso, la confidencialidad, la integridad, la trazabilidad, la autenticidad, la
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disponibilidad y la conservacién de los datos, la informacion y los servicios utilizados por
medios electronicos que gestionen en el ejercicio de sus competencias.

El articulo 12 de dicho Real Decreto exige que cada Administracion Publica cuente
con una politica de seguridad formalmente aprobada por el 6rgano competente; la cual
debera establecerse de acuerdo con los principios basicos sefialados en el capitulo Il de
la mencionada norma.

Conforme establece el articulo 156.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, el Esquema Nacional de Seguridad tiene por objeto
establecer la politica de seguridad en la utilizacién de medios electrénicos en el ambito
de la presente Ley, y esta constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacién tratada.

Por ultimo, esta orden tiene en cuenta las competencias atribuidas a la Agencia
Digital de Andalucia en materia de desarrollo y ejecucion de las politicas de seguridad de
los sistemas de informacion y telecomunicaciones, y de gestion de los recursos comunes
para la prevencién, deteccion y respuesta a incidentes y amenazas de ciberseguridad
en el ambito de la Administracion de la Junta de Andalucia y del sector publico andaluz,
conforme al articulo 6.3.A) y u) de sus estatutos, aprobados mediante Decreto 128/2021,
de 30 de marzo, por el que se aprueban los Estatutos de la Agencia Digital de Andalucia.

El Decreto del Presidente 6/2024, de 29 de julio, sobre reestructuracién de
Consejerias, cred la Consejeria de Turismo y Andalucia Exterior, estableciendo en su
articulo 5 las competencias que se le atribuyen. Para el ejercicio de estas, el Decreto
166/2024, de 26 de agosto, establece la estructura organica de la Consejeria.

Mediante Orden del entonces Consejero de Turismo, Cultura y Deporte de 15
de noviembre de 2023, se establecia la politica de seguridad de la extinta Consejeria
de Turismo, Cultura y Deporte en los ambitos de seguridad interior, seguridad de las
tecnologias de la informacion y comunicaciones y de la proteccion de datos personales.

Como consecuencia de lo expuesto y, en el ambito de las competencias asumidas
ahora por la Consejeria de Turismo y Andalucia Exterior, con el objetivo de crear el marco
necesario y las condiciones imprescindibles para garantizar la seguridad y confianza en
el ejercicio de las competencias que le son propias a esta Consejeria, la presente orden
tiene la finalidad de establecer la politica de seguridad de la Consejeria de Turismo y
Andalucia Exterior, englobando los tres ambitos materiales que requieren de una actividad
proactiva y preventiva por parte de la Administracién, tales como, la seguridad en el
ambito de las TIC, la seguridad interior y la seguridad relativa a la proteccion de datos
personales, estableciendo la estructura de organizacion y gestion, y desarrollando las
directrices y principios basicos que deben regir las actuaciones en todas estas materias
de seguridad.

Esta orden consta de cuarenta y ocho articulos, distribuidos en cinco capitulos, tres
disposiciones adicionales, una disposicion derogatoria unica y dos disposiciones finales.

El capitulo | contiene disposiciones generales sobre el objeto de la norma y su ambito
de aplicacion, asi como las definiciones, objetivos y principios que regiran la politica de
seguridad de la Consejeria.

El capitulo Il se refiere a la organizacion de la politica de seguridad. Contiene
la estructura organizativa, la regulacion del Comité de Seguridad Interior y Seguridad
TIC de la Consejeria de Turismo y Andalucia Exterior, su composicién, atribuciones y
régimen de funcionamiento. Dispone la existencia en su seno de un Grupo de Respuesta
a Incidentes en los Sistemas de Informacion para la toma urgente de decisiones en caso
de contingencia grave que afecte a la seguridad de los sistemas de informacion criticos
de esta Consejeria. Asimismo se regulan las obligaciones del personal y la resolucién de
conflictos en los distintos &mbitos aludidos en la presente orden.

El capitulo Ill, sobre la Politica de Seguridad TIC de esta Consejeria, regula la
estructura organizativa de la gestion de seguridad TIC.
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El capitulo IV, relativo a la Politica de Seguridad Interior de esta Consejeria, establece
la estructura organizativa de la gestion de la seguridad interior en la misma.

El capitulo V esta dedicado a la politica de Proteccién de Datos Personales. Ademas
de asumir la incidencia de los aspectos fundamentales del Reglamento General de
Proteccidon de Datos, recoge sus figuras fundamentales, como son el Responsable del
Tratamiento, el Encargado del Tratamiento y el Delegado de Protecciéon de Datos, en la
politica de seguridad TIC y Seguridad Interior de la Consejeria.

La presente orden cumple con los principios de buena regulacién establecidos en
el articulo 129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y, referido a la Memoria de Analisis de Impacto
Normativo, con lo preceptuado en el articulo 7 del Decreto 662/2019, de 27 de diciembre,
de administracion electronica, simplificacion de procedimientos y racionalizacién
organizativa de la Junta de Andalucia.

En cuanto a los principios de necesidad y eficacia, se dicta por razones de interés
general, por cuanto resulta imprescindible establecer la politica de seguridad de la
Consejeria de Turismo y Andalucia Exterior, y regular los elementos organizativos y
procedimentales necesarios a los efectos de cumplir con las obligaciones que le son
propias en materia de seguridad. Es proporcional y eficiente ya que evita la duplicidad
de 6rganos, no impone ningun tipo de medidas restrictivas de derechos u obligaciones
a sus destinatarios y evita imponer cargas administrativas adicionales, por su caracter
organizativo e interno, a la ciudadania y a las empresas, limitandose a utilizar los recursos
ya existentes para dar los servicios requeridos sin que suponga ningun incremento de
gasto. Por lo que se refiere al principio de seguridad juridica y a la justificacién sobre
el rango del proyecto normativo y su debida coherencia con el resto del ordenamiento
juridico, la competencia para aprobar esta norma esta atribuida a la persona titular de
la Consejeria, de conformidad con el ejercicio de la potestad reglamentaria previsto
en el articulo 44.2 de la Ley 6/2006, de 24 de octubre, del Gobierno de la Comunidad
Auténoma de Andalucia, y su rango, segun dispone el articulo 46.4, debe ser el de orden.
Ademas, se han tenido en cuenta todas las normas europeas, estatales y autonémicas de
aplicacion, generando un marco normativo adecuado que aporta claridad y certidumbre
en relacion con la politica de seguridad de la Consejeria, facilitando asi su conocimiento
y comprension.

Acerca del principio de transparencia, al tratarse de una disposicién de organizacion
interna que no afecta directamente a los derechos e intereses legitimos de la ciudadania,
se ha prescindido de los tramites de consulta, audiencia e informacién publica en virtud de
lo dispuesto en el articulo 45.1.f) de la Ley 6/2006, de 24 de octubre, en el articulo 133.4
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y en el articulo 28.2 de la Ley 7/2017, de 27 de diciembre, de
Participacién Ciudadana de Andalucia.

Asimismo, siendo uno de los objetivos de la Comunidad Autbnoma Andaluza el de
promover una sociedad igualitaria entre mujeres y hombres, en la elaboracion de esta
orden se ha tenido en cuenta la integracion transversal del principio de igualdad de
género, de conformidad con lo establecido en la Ley 12/2007, de 26 de noviembre, para
la promocion de la igualdad de género en Andalucia, y la Ley Organica 3/2007, de 22 de
marzo, para la igualdad efectiva de mujeres y hombres.

Por otro lado, en la tramitacion del presente proyecto normativo se han solicitado los
informes preceptivos a que debe someterse el proyecto en su tramitacién, de conformidad
con lo previsto en el articulo 45.2 de la Ley 6/2006, de 24 de octubre.

En su virtud, a propuesta de la Secretaria General Técnica de la Consejeria, en uso
de las atribuciones que me vienen conferidas por el articulo 44.2 de la Ley 6/2006, de 24
de octubre, del Gobierno de la Comunidad Auténoma de Andalucia, por el articulo 26.2.a)
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de la Ley 9/2007, de 22 de octubre, de la Administraciéon de la Junta de Andalucia, asi
como en virtud del Decreto 166/2024, de 26 de agosto,

DISPONGO
CAPITULO |
Disposiciones generales

Articulo 1. Objeto.

1. En aplicacion del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, la presente orden tiene por objeto establecer la
politica de seguridad de la Consejeria de Turismo y Andalucia Exterior (en adelante la
Consejeria), en los siguientes ambitos:

a) Seguridad de las tecnologias de la informacion y comunicaciones (en adelante TIC),
en cumplimiento con lo establecido en el articulo 10.2 del Decreto 1/2011, de 11 de enero,
por el que se establece la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracion de la Junta de Andalucia, y demas disposiciones
que resulten de aplicacion.

b) Seguridad interior, en el marco de lo contemplado en el Decreto 171/2020, de 13 de
octubre, por el que se establece la Politica de Seguridad Interior de la Junta de Andalucia
y demas disposiciones que resulten de aplicacion.

c) Proteccion de datos personales, en el marco normativo del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos (Reglamento General de Proteccién de Datos, RGPD),
y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales y demas disposiciones que resulten de aplicacion.

2. La presente orden también tiene por objeto regular la organizacién funcional de la
seguridad TIC y seguridad interior en la Consejeria.

Articulo 2. Ambito de aplicacién.

1. La Politica de Seguridad TIC se aplicara a todos los sistemas de informacién que
son responsabilidad de la Consejeria, para el ejercicio de las competencias que tiene
atribuidas, siempre que sean utilizados en el ambito de la Administracién de la Junta de
Andalucia, por alguno de los érganos o unidades administrativas centrales o periféricos
que dependan funcionalmente de la Consejeria. Asimismo, debera ser observada por
todo el personal destinado en dichos érganos y unidades administrativas, asi como por
aquellas personas que, aun no estando adscrita a la Consejeria, tengan acceso a la
informacion gestionada por la Consejeria o a sus sistemas de informacion.

2. De acuerdo con lo establecido en el articulo 10 del Decreto 1/2011, de 11 de enero,
las entidades vinculadas o dependientes incluidas en el ambito de aplicacion de esta
orden deberan disponer formalmente de su propio documento de Politica de Seguridad
TIC, asi como de las disposiciones de desarrollo que adecuen, en su caso, las directrices
comunes de la Administraciéon de la Junta de Andalucia a sus particularidades, debiendo
ser aprobado por la persona titular de cada entidad.

Sin perjuicio de lo anterior, la Politica de Seguridad TIC definida en esta orden también
sera de aplicacién a todas las entidades vinculadas o dependientes de la Consejeria
mientras no dispongan de una Politica de Seguridad TIC propia en coherencia con la
presente orden.

3. Lo regulado en la presente orden en relacién con la seguridad interior sera de
aplicacion tanto a la Consejeria como a sus entidades vinculadas o dependientes
mientras no dispongan de una Politica de Seguridad Interior propia.
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4. La Politica de Proteccién de Datos Personales se aplicara a todas las actividades
de tratamiento responsabilidad de los érganos centrales y periféricos de la Consejeria
en el ejercicio de las competencias que tiene atribuidas. También sera aplicable a las
actividades de tratamiento que los 6rganos de la Consejeria centrales y periféricos lleven
a cabo por cuenta de otros responsables del tratamiento en calidad de encargados, en lo
que no se oponga a lo establecido en el acto juridico de encargo de tratamiento, en las
instrucciones o politicas del responsable. Asimismo, debera ser observada por todo el
personal destinado en dichos drganos y unidades administrativas, asi como por aquellas
personas que, no estando adscritas a la Consejeria, tengan acceso a la informacion
gestionada por la Consejeria o a sus sistemas de informacién.

Articulo 3. Objetivos en materia de Seguridad TIC.

De conformidad con lo establecido en los articulos 4 y 5 del Decreto 1/2011, de 11 de
enero, y con los requisitos minimos previstos en el Real Decreto 311/2022, de 3 de mayo,
son objetivos de la Politica de Seguridad TIC:

a) Garantizar la seguridad TIC y proteger los activos o recursos de informacion.

b) Definir la estructura de la organizacion de la seguridad TIC de la Consejeria.

¢) Marcar las directrices, los objetivos y los principios basicos de seguridad TIC de la
Consejeria.

d) Orientar la organizacién para la prestaciéon de servicios basados en la gestion de
riesgos.

e) Servir de marco de desarrollo de las normas, procedimientos y procesos de gestiéon
de la seguridad TIC.

Articulo 4. Objetivos en materia de Seguridad Interior.

1. Conforme a lo establecido en el articulo 4 del Decreto 171/2020, de 13 de octubre,
la Politica de Seguridad Interior contra riesgos intencionales persigue la consecucion de
los siguientes objetivos:

a) Asegurar el funcionamiento como sistema eficaz, eficiente y explicitamente
definido, de toda la actividad que la Consejeria despliegue para la prevencion de dafos
intencionales sobre su personal y personas usuarias, sobre sus activos y sobre la
continuidad de su funcionamiento y servicios, asi como para la reaccion cuando tales
dafios se produzcan.

b) Garantizar el cumplimiento de toda la normativa que sea de aplicacién a las
actuaciones de la Consejeria en esta materia.

c) Colaborar a la seguridad a través de la proteccién del personal, personas usuarias
y activos de la Consejeria.

2. La preservacion de la seguridad interior sera considerada objetivo comun de
todas las personas al servicio de la Consejeria, siendo estas responsables de utilizar
correctamente los activos y de participar, durante el desempefio ordinario de sus funciones
y tareas, en la detecciéon precoz de cuantos indicios puedan servir a la prevencién de
riesgos para la seguridad interior.

3. La seguridad interior implica a todas las areas de la Consejeria, al desplegarse
para la prevencion de dafios intencionales sobre su personal y personas usuarias, sobre
sus activos y sobre la continuidad de su funcionamiento y servicios, asi como para la
reaccion cuando tales dafios se produzcan.

Articulo 5. Objetivos en materia de proteccién de datos personales.

1. La presente orden tiene como objetivo establecer las directrices generales
de actuacion y funcionamiento en materia de proteccion de datos personales en la
Consejeria, al objeto de garantizar el cumplimiento de lo dispuesto en el Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (RGPD); la Ley
Organica 3/2018, de 5 de diciembre; y demas normativa que resulte de aplicacion.
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2. La presente Politica de Proteccion de Datos Personales de la Consejeria se adopta
como medida de responsabilidad proactiva demostrable, proporcionada al volumen y nivel
de riesgo de los tratamientos de datos que lleva a cabo la Consejeria, de conformidad
con lo dispuesto en el articulo 24.2 del Reglamento General de Proteccion de Datos.

Articulo 6. Principios basicos en materia de Seguridad TIC.

Los principios basicos que regiran la Politica de Seguridad TIC de la Consejeria
seran, ademas de los establecidos en la normativa reguladora de la politica de seguridad
de las tecnologias de la informacion y comunicaciones en la Administracion de la Junta
de Andalucia y en el Esquema Nacional de Seguridad (ENS) los siguientes:

a) Principio de prevencion. Se evitara, o al menos prevendra en la medida de lo posible,
que la informacién o los servicios se vean perjudicados por incidentes de seguridad.
Para ello, se deben implementar las medidas minimas de seguridad determinadas
por las normas y leyes que le sean de aplicacién, asi como cualquier control adicional
identificado a través de una evaluacién de amenazas y riesgos. Estos controles, los roles
y responsabilidades de seguridad de todo el personal, estaran claramente definidos y
documentados.

b) Principio de detecciéon. Dado que los servicios se pueden degradar rapidamente
debido a incidentes que, en funcién de su gravedad, pueden producir desde una simple
desaceleracion hasta la detencidén de los mismos, se debe monitorizar la operacion de
los servicios de manera continua para detectar anomalias en los niveles de prestacion
requeridos, actuando en consecuencia. La monitorizacion es especialmente relevante
para establecer lineas de defensa. Para ello, se implantaran mecanismos de deteccioén,
analisis y reporte que lleguen a las personas responsables regularmente, a efectos de
detectar cuando se produce una desviacién significativa de los parametros de servicio
marcados.

c¢) Principio de reaccién. Debera minimizarse el tiempo requerido de recuperacién,
de forma que el impacto de los incidentes de seguridad sea el menor posible, para lo
cual se estableceran mecanismos para responder eficazmente a los incidentes de
seguridad, designando un punto de contacto para centralizar y gestionar el intercambio de
informacién asociada a los incidentes de seguridad, asi como estableciendo protocolos
para el intercambio de informacion relacionada con dichos incidentes.

d) Principio de recuperacién. Se debera garantizar, en la medida de lo posible, la
disponibilidad de los servicios ofrecidos a la ciudadania, en funcién de la criticidad de los
mismos.

e) Principio de vigilancia continua. En todo momento, se debera de realizar una
vigilancia continua que permita la deteccion de actividades o comportamientos anémalos
que habiliten a la Consejeria a proporcionar una repuesta oportuna. Esta vigilancia
continua, al mismo tiempo, permitira realizar una evaluacién permanente del estado de
la seguridad de los activos que forman parte de la Consejeria, facilitando la medicion
de la evolucion, deteccion de vulnerabilidades e identificacion de las deficiencias de
configuracién que corresponda al activo de informacién. Esta evaluacion de la seguridad
por cada activo, permite a la Consejeria reevaluar y actualizar de forma permanente las
medidas de seguridad de sus activos, adecuando su eficacia a la evolucion de los riesgos
y los sistemas de proteccion.

f) Disponibilidad, Integridad y confidencialidad de los datos personales. Los datos
personales seran tratados de tal manera que se garantice una seguridad adecuada de
los mismos, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafno accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas
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Articulo 7. Principios basicos en materia de Seguridad Interior.

La Politica de Seguridad Interior de la Consejeria se desarrollara, con caracter
general, de acuerdo con los siguientes principios:

a) Anticipacion y prevencion.

b) Eficiencia y sostenibilidad en el uso de los medios.

c¢) Preservacién de la resiliencia.

d) Unidad de accién, coordinacion y colaboracion.

e) Prioridad en la proteccion de la vida y salud de las personas frente a la integridad
de los activos.

f) Proporcionalidad en los costes econdmicos y operativos de las medidas de
seguridad.

g) Mantenimiento de la integridad, disponibilidad y continuidad en el funcionamiento
de los activos.

h) Aseguramiento de la continuidad de los servicios.

i) Responsabilidad estratificada, identificable y compartida.

j) Actuacion planificada.

Articulo 8. Principios basicos en materia de Proteccion de Datos Personales.

De conformidad con lo dispuesto en el articulo 5 del Reglamento General de
Proteccién de Datos, los datos personales seran tratados con arreglo a los principios de:

a) Licitud, lealtad, transparencia.

b) Limitacion de la finalidad.

¢) Minimizacién de los datos.

d) Exactitud.

e) Limitacién del plazo de conservacion.

f) Integridad y confidencialidad.

g) Responsabilidad proactiva.

CAPITULO Il
Organizacion de la Politica de Seguridad

Articulo 9. Estructura organizativa.

1. La politica de seguridad de la Consejeria se conforma mediante la siguiente
estructura organizativa minima:

a) El Comité de Seguridad Interior y Seguridad de las Tecnologias de la Informacion y
las Comunicaciones (en adelante Comité de Seguridad Interior y Seguridad TIC), que no
tendra caracter colegiado, actuara como 6rgano de direccién y seguimiento de la politica
de seguridad de la Consejeria.

b) Grupo de respuesta a incidentes en los sistemas de informacién, con funcién de
toma urgente de decisiones en caso de contingencia grave.

c¢) Unidad de Seguridad TIC, cuya persona titular tendra la condicion de Responsable
de Seguridad TIC de la Consejeria.

d) Responsables de la Informacién.

e) Responsables del Sistema.

f) Responsables del Servicio.

g)Delegado o Delegada de Proteccion de Datos.

h) Responsables de los Tratamientos de Datos personales.

i) Encargados de los Tratamientos de Datos Personales.

j) Unidad de Seguridad Interior, cuya persona titular tendra la condicion de
Responsable de Seguridad Interior de la Consejeria.

k) Puntos Coordinadores de Seguridad Interior.
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I) Responsables de Seguridad de activos, conforme a lo que se establezca en los
instrumentos de planificacion previstos en el Decreto 171/2020, de 13 de octubre, teniendo
en cuenta la definicion del concepto de activo previsto en su Anexo |.

2. En funcion de las necesidades y circunstancias de la organizacion, los cometidos
de varios de estos perfiles podran ser asumidos por una misma persona o grupo de
personas, unidad administrativa o departamento. Las funciones del responsable del
tratamiento también podran recaer en un 6rgano administrativo de los definidos en el
articulo 5 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
y en los articulos 13 y 16 de la Ley 9/2007, de 22 de octubre, de la Administracién de la
Junta de Andalucia.

No obstante, en todo caso, se debera garantizar que la responsabilidad de la
seguridad de las TIC esté diferenciada de la responsabilidad que es propia a la prestacién
de los servicios.

3. Este modelo organizativo, sin perjuicio de lo previsto en el articulo siguiente, tiene
el caracter de minimo. Las propuestas de nuevas estructuras o perfiles de seguridad
deberan ser remitidas, para su estudio y aprobacion, al Comité de Seguridad Interior y
Seguridad TIC, especificando las funciones que se le asignaran y, en caso de perfiles,
las competencias requeridas para su desempefio, debiendo ser aprobada su creacion por
acuerdo de este Comité de Seguridad.

Articulo 10. Comité de Seguridad Interior y Seguridad TIC.

1. La Consejeria, atendiendo a lo establecido en el articulo 10 del Decreto 1/2011,
de 11 de enero, contara con un Comité de Seguridad Interior y Seguridad TIC, como
organo que desarrollara la direccion y seguimiento en materia de seguridad de la
informacion y de los activos TIC y del tratamiento de datos personales de los que la
Consejeria sea titular a través del correspondiente responsable de la informacion, del
servicio o del tratamiento, o cuya gestién tenga encomendada. Asimismo, y de acuerdo
con lo dispuesto en el articulo 9 del Decreto 171/2020, de 13 de octubre, le correspondera
la direccién y el seguimiento en materia de seguridad interior.

Corresponde a la persona titular de la Secretaria General Técnica su impulso y
organizacion, asi como velar por su buen funcionamiento.

2. El Comité de Seguridad Interior y Seguridad TIC de la Consejeria estara formado
por las siguientes personas:

a) Presidencia: La persona titular de la Viceconsejeria.

b) Vicepresidencia: La persona titular de la Secretaria General Técnica.

c) Vocalias:

1.° La persona titular de cada uno de los 6rganos directivos centrales de la Consejeria
que tenga responsabilidad sobre algun activo, tratamiento, informacion, servicio y/o
sistema.

2.° Las personas titulares de las Coordinaciones Generales de la Viceconsejeria y de
la Secretaria General Técnica.

3.° La persona que ostente la representacion legal de cada una de las entidades
vinculadas o dependientes.

4.° Las personas encargadas de la seguridad TIC de la Empresa Publica para
la Gestion del Turismo y el Deporte en Andalucia, S.A., de la Sociedad Red de Villas
Turisticas de Andalucia, S.A., y de la Fundacién Real Escuela Andaluza de Arte Ecuestre.

5.° Las personas responsables de la Unidad de Seguridad TIC, de la Unidad de
Seguridad Interior y la que ostente la condicién de Delegado o Delegada de Proteccién
de Datos, asistiran en calidad de personas asesoras a las reuniones del Comité, salvo
que puntualmente se disponga lo contrario de forma expresa por parte de la presidencia.
El Comité podra convocar a sus reuniones a las personas que en cada caso autorice
la presidencia, por propia iniciativa o a propuesta de cualquiera de sus miembros. Asi

00329815

Deposito Legal: SE-410/1979. ISSN: 2253-802X I ﬁ‘
M

L)

https://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 233 - Miércoles, 3 de diciembre de 2025

pagina 16217/9

mismo podra recabar del personal técnico especializado, propio o externo, la informacion
pertinente para la toma de decisiones.

d) Secretaria: La persona titular del Servicio con competencias en sistemas de
informaciéon sectoriales de la Agencia Digital de Andalucia asignado a la Consejeria,
con voz y voto. En los casos de vacante, ausencia, enfermedad u otra causa legal, sera
sustituida por una persona funcionaria designada por el Comité de Seguridad Interior y
Seguridad TIC, sin que resulte exigible la adscripcién funcional a la Consejeria. Ejercera
las funciones propias de dicho cargo, entre otras, las de convocar las reuniones por orden
de la persona titular de la presidencia, preparar el Orden del dia de las mismas y elaborar
el acta de las sesiones. Su designacién sera acordada por el conjunto de miembros de
dicho comité, por un plazo maximo de cuatro afos, prorrogable, una sola vez, por otros
cuatro afos.

3. En la composicion, modificacidon o renovacion del Comité de Seguridad Interior y
Seguridad TIC se garantizara, en la medida de lo posible, la representacion paritaria de
mujeres y hombres, conforme a lo establecido en el articulo 19.2 de la Ley 9/2007, de 22
de octubre, y a la definicion de representacion equilibrada contenida en el articulo 3.3
de la Ley 12/2007, de 26 de noviembre, para la Promocion de la Igualdad de Género en
Andalucia.

4. En caso de vacante, ausencia, enfermedad u otras causas legales, la persona
titular de la presidencia sera sustituida por la persona titular de la vicepresidencia.

Tanto la vicepresidencia como las vocalias y la secretaria podran designar a una
persona suplente, con caracter permanente y aplicando un criterio de paridad entre
mujeres y hombres, de entre personal funcionario a su servicio, dando preferencia al
personal funcionario con formacion o experiencia en las materias sobre las que el Comité
de Seguridad Interior y Seguridad TIC ejerce sus funciones. Dicha designacion sera
comunicada a la Secretaria.

5. En todo lo no dispuesto por este articulo, el Comité de Seguridad Interior y
Seguridad TIC se regira por lo previsto en esta Orden, por la normativa reguladora de la
politica de seguridad en la Administracién de la Junta de Andalucia, asi como por el resto
de la normativa aplicable, la reguladora del Esquema Nacional de Seguridad (ESN) y la
de proteccion de datos personales.

Articulo 11. Funciones del Comité de Seguridad Interior y Seguridad TIC.

Seran funciones propias del Comité de Seguridad Interior y Seguridad TIC:

a) Aprobar el desarrollo de la politica de seguridad TIC de segundo nivel, de seguridad
interior, de proteccion de datos personales y de las resoluciones que se aprueben por
parte del 6rgano directivo central competente en materia de coordinacion y ejecucion
de las politicas de seguridad de los sistemas de informacion y telecomunicaciones de la
Administracion de la Junta de Andalucia, de conformidad con el articulo 2.5 de la Orden
de la Consejeria de Empleo, Empresa y Comercio de 9 de junio de 2016, por la que se
efectia el desarrollo de la politica de seguridad de las tecnologias de la informacién y
comunicaciones en la Administracién de la Junta de Andalucia.

b) Establecer directrices comunes y de supervisiéon del cumplimiento de la normativa
en materia de seguridad interior, de seguridad TIC y de proteccion de datos personales.

c) Definir, aprobar y realizar el seguimiento de los objetivos, iniciativas y planes
estratégicos en materia de seguridad interior, incluido el Plan de Seguridad Interior, de la
seguridad TIC y de la proteccion de datos personales, asi como promover la dotacién de
recursos necesarios para el cumplimiento de dichas iniciativas y planes.

d) Velar para que todos los ambitos de responsabilidad y actuacién en relacién con
la politica de seguridad, asi como su tratamiento, queden perfectamente definidos,
aprobando los nombramientos necesarios para ello. Especialmente, para asegurar que la
totalidad de los miembros de la estructura de seguridad definida conozcan sus funciones
y responsabilidades.
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e) Aprobar el modelo de relacion con los Puntos Coordinadores de Seguridad Interior.

f) Velar, dentro de los limites establecidos en los programas asignados por las leyes
anuales de presupuestos a la Consejeria, porque los medios y recursos necesarios
para posibilitar la realizacion de las iniciativas planificadas y de los planes estratégicos
definidos, sean proporcionados. Entre ellas, la evaluacion por parte de la Unidad de
Seguridad TIC de los aspectos de seguridad de nuevos sistemas de informacién o de
evolutivos de los existentes, antes de su puesta en produccién, como se recoge en el
articulo 11.1.e) del Decreto 1/2011, de 11 de enero.

g) Velar por el desarrollo, implantacién, concienciacién, formacioén y divulgacion, asi
como por el cumplimiento y actualizacién de la politica de seguridad en la Consejeria.

h) Nombrar a los miembros de la Unidad de Seguridad Interior y a los miembros de
la Unidad de Seguridad TIC de la Consejeria, asi como a las personas que asuman la
responsabilidad de cada una de ellas. Igualmente nombrara a las personas responsables
en materia de seguridad interior de las entidades adscritas a la Consejeria.

Asimismo, le correspondera nombrar a los Responsables del Sistema y a las personas
que en las Delegaciones Territoriales de la Consejeria asuman los Puntos Coordinadores
de Seguridad.

i) Velar porque la seguridad TIC se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion. En particular, debera velar por la
creacion y utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

j) Promover, aprobar y realizar el seguimiento de la planificacién de auditorias
periodicas para verificar el correcto cumplimiento de la politica, la normativa y los
procedimientos de seguridad.

k) Aprobar las medidas correctoras que correspondan derivadas de las conclusiones
elaboradas por la Unidad de Seguridad TIC, la Unidad de Seguridad Interior o por el
Delegado o Delegada de proteccion de datos, a partir de su actividad o de los resultados
de una auditoria.

I) Promover y fomentar la divulgacién y formaciéon en materia de seguridad interior,
seguridad TIC y en los principios relativos al tratamiento de datos personales, asi como
la mejora continua de la seguridad en la organizacion, elaborando los planes de mejora
en materia de proteccion de datos; aprobando los planes de mejora de seguridad TIC
propuestos por la Unidad de Seguridad TIC y velando por la asignacién y cumplimiento
de las responsabilidades oportunas. Asi como los planes de mejoras de seguridad interior
propuestos por la Unidad de Seguridad Interior, velando por la asignacién y cumplimiento
de las responsabilidades oportunas. Y promover la formacién continua y especializada
de los miembros de la Unidad de Seguridad Interior, de la Unidad de Seguridad TIC y del
Delegado o Delegada de Proteccién de Datos, estableciendo cauces de coordinacion con
el objeto de evitar duplicidades o ineficiencias en los planes de formacién o concienciacién
que fuesen elaborados conforme a lo dispuesto en el articulo 46 de esta orden.

m) Planificar y priorizar las iniciativas necesarias para cumplir con las directrices, los
objetivos y los principios basicos marcados en la politica de seguridad regulada en la
presente Orden. En especial, la elaboracion, actualizacion y evaluacioén periddica de los
analisis de riesgos necesarios en materia de seguridad TIC.

n) Impulsar los preceptivos analisis de riesgos en materia de seguridad TIC junto a la
Unidad de Seguridad Interior, o la Unidad de Seguridad TIC y los perfiles Responsable
de la Informacién, Responsable del Servicio y Delegado o Delegada de Proteccién de
Datos. Para ello, se debera impulsar la determinacién de los niveles de seguridad de la
informacioén tratada y de los servicios prestados, usando la valoracién de los impactos
que tendrian los incidentes que afectaran a la politica de seguridad.

n) Gestionar la aceptacion de los riesgos residuales por sus responsables
correspondientes respecto de la informacién y de los servicios de su competencia,
obtenidos en el analisis de riesgos.
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0) Monitorizar el desarrollo del proceso de gestion de incidentes de seguridad, asi
como la toma de decisiones en respuesta a incidentes de seguridad criticos.

p) Establecer los mecanismos necesarios de coordinacion de los diferentes érganos
de seguridad de las entidades vinculadas o dependientes de la Consejeria.

q) Proponer a los Responsables del tratamiento las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad, de acuerdo con el correspondiente
analisis de riesgo para los derechos y libertades de las personas fisicas y, en su caso, las
evaluaciones de impacto relativas a la proteccion de datos personales, contando con el
asesoramiento del Delegado o Delegada de Proteccién de Datos.

r) Cuantas otras le sean encomendadas.

Articulo 12. Régimen de funcionamiento del Comité de Seguridad Interior y Seguridad TIC

1. El Comité de Seguridad Interior y Seguridad TIC se reunira de forma ordinaria,
al menos, una vez al afo. También podra celebrar reuniones extraordinarias a peticion
propia o previa solicitud razonada de sus miembros, si se produjeran incidentes de
seguridad graves o se produjeran conflictos que pudieran afectar gravemente a los
servicios prestados por la Consejeria.

Asimismo, se podran celebrar reuniones extraordinarias en caso de modificaciones
sustanciales del marco normativo de seguridad interior, seguridad TIC y proteccién de
datos personales o de los riesgos a los que se encuentren expuestos los sistemas de
informacion.

La evaluacién de la oportunidad y conveniencia para convocar una reunion
extraordinaria la realizara la persona titular de la vicepresidencia del mencionado Comité,
que lo sometera a la presidencia del mismo. Todas las reuniones se realizaran previa
convocatoria.

2. El Comité de Seguridad Interior y Seguridad TIC podra ser convocado, celebrar
sus sesiones, adoptar acuerdos y aprobar y remitir actas, tanto de forma presencial como
a distancia, utilizando redes de comunicacion a distancia, con las medidas adecuadas
que garanticen la identidad de las personas comunicantes, asi como la integridad,
confidencialidad y la autenticidad de la informacién entre ellas transmitida, de conformidad
con lo establecido en el articulo 91.3 de la Ley 9/2007, de 22 de octubre.

Las personas miembros del Comité de Seguridad Interior y Seguridad TIC estan
obligadas a respetar la confidencialidad de toda la informacién a la que tengan acceso.

3. El Comité de Seguridad Interior y Seguridad TIC se regira por esta orden, por la
normativa reguladora de la politica de seguridad de las tecnologias de la informacion y
comunicaciones en la Administracion de la Junta de Andalucia, asi como por el resto
de normativa aplicable, como la reguladora del Esquema Nacional de Seguridad y las
normativas de seguridad interior y de proteccion de datos personales.

4. Cuando el tratamiento de determinadas cuestiones asi lo requiera, se podra
convocar a las reuniones de este Comité de Seguridad Interior y Seguridad TIC al
personal técnico especializado, propio o externo, a los efectos de prestar asesoramiento
experto, estando obligados a respetar la confidencialidad de toda la informacién a la que
tengan acceso, sin que en ningun caso pueda ocasionar coste econémico.

5. La persona que ostente la secretaria del Comité de Seguridad Interior y Seguridad
TIC levantara acta de cada reunion del mismo.

6. El Comité de Seguridad Interior y Seguridad TIC establecera entre sus miembros
un Grupo de Respuesta a Incidentes de Seguridad de la informacion que requieran una
respuesta urgente y coordinada.

Articulo 13. Grupo de Respuesta a Incidentes de Seguridad de la Informacion.

1. El Comité de Seguridad Interior y Seguridad TIC nombrara un Grupo de Respuesta
a Incidentes de Seguridad de la informacion, cuya funcién principal sera la toma urgente
de decisiones en caso de contingencia grave que afecte a la seguridad de los activos o
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sistemas de informacion criticos de la Consejeria. Sera la persona titular de la presidencia
del Comité de Seguridad Interior y Seguridad TIC quien determine la existencia de
tales contingencias y las califique como graves a propuesta del Grupo de Respuestas
a Incidentes de Seguridad de la Informacién. Las decisiones adoptadas por este grupo
seran ratificadas por el Comité de Seguridad Interior y Seguridad TIC en su conjunto
cuando sea necesario.

2. La composicién del Grupo de Respuesta a Incidentes de Seguridad de la
Informacion vendra determinada por la persona titular de la presidencia del Comité de
Seguridad Interior y Seguridad TIC contando con el apoyo de la persona Responsable de
la Unidad de Seguridad TIC de la Consejeria, de la persona Responsable de la Unidad de
Seguridad Interior de la Consejeria, de la persona que ostente la condicion de Delegado
o Delegada de Protecciéon de Datos, y, en su caso, de las personas responsables de
otras Unidades de Seguridad. Esta composicion podra variar segun requiera el incidente
ocurrido.

3. Corresponde al Grupo de Respuesta a incidentes de Seguridad de la Informacién,
entre sus funciones, notificar a la autoridad competente en materia de seguridad de las
redes y sistemas de informacién, concretamente a su equipo de respuesta a incidentes
de seguridad informatica (SOC Andalucia, CSIRT o CERT), los incidentes de seguridad
TIC, en los casos y en los términos que determine la normativa aplicable.

4. La notificacion mencionada en el apartado anterior se realizara por el medio o
procedimiento que disponga la politica de seguridad de las tecnologias de la informacién y
comunicaciones de la Junta de Andalucia que determine el 6rgano competente en materia
de desarrollo y ejecucién de las politicas de seguridad de los sistemas de informacion y
telecomunicaciones de la Administracion de la Junta de Andalucia y del sector publico
andaluz o el Comité de Seguridad TIC corporativo de la Junta de Andalucia.

5. En el supuesto en el que la persona que ostenta la condicion de Delegado de
Proteccién de Datos, dentro de sus funciones de apoyo al Grupo de Respuesta, detecte
que un incidente de seguridad pudiera considerarse violacién de la seguridad de los datos
personales, pondra en marcha el protocolo de actuacion previsto en los articulos 45.1
y 47.1.b) de la presente orden.

Articulo 14. Obligaciones del personal.

1. La preservacion de la seguridad, en los tres ambitos que se regulan en la presente
orden, sera considerada objetivo comun de todas las personas al servicio de los érganos
y entidades vinculadas o dependientes incluidos en el ambito de aplicaciéon de esta
norma, siendo éstas responsables del uso correcto de la informacion a la que tengan
acceso, de los activos que se vean involucrados en sus tareas durante el desempefio
ordinario de sus funciones y actividades, asi como de la detecciéon precoz de cuantos
indicios puedan servir a la prevencion de riesgos para la seguridad de la informacién,
para la seguridad interior y para los derechos y libertades de las personas cuyos datos
personales son objeto de tratamiento.

2. Todas las personas empleadas que presten servicios en la Consejeria o en sus
entidades vinculadas o dependientes tienen la obligacién de conocer y cumplir la politica
de seguridad de la Consejeria y las normas que le son de general aplicaciéon, siendo
responsabilidad del Comité de Seguridad Interior y de Seguridad TIC establecer los
mecanismos adecuados para que la informacion llegue a las personas afectadas.

3. Con caracter general, para el personal de la Consejeria y de las entidades
vinculadas o dependientes de la misma, regiran las normas de uso de los recursos TIC
atendiendo al Cddigo de Conducta en el Uso de las Tecnologias de la Informacion y la
Comunicacién para profesionales publicos de la Administracion de la Junta de Andalucia,
asi como a cualesquiera otras instrucciones y normas que regulen el comportamiento
de las personas empleadas publicas en el uso de los sistemas informaticos y redes de
comunicaciones de esta.
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4. Procedera el ejercicio de las acciones pertinentes para la exigencia de las
responsabilidades legales que correspondan por el incumplimiento manifiesto de la
politica de seguridad TIC, Seguridad Interior o de la normativa de seguridad derivada, y
en materia de proteccién de datos personales.

5. Cualquier persona fisica o juridica que actue bajo la autoridad del Responsable de
un Tratamiento de Datos Personales en el &mbito de aplicacion de la presente orden y
tenga acceso a datos personales, solo tratara dichos datos respetando las instrucciones
del Responsable del Tratamiento, a no ser que esté obligada a ello en virtud del Derecho
de la Unidn o del Estado espariol.

6. Los responsables y encargados del tratamiento de datos asi como todas las personas
que intervengan en cualquier fase de este estaran sujetas al deber de confidencialidad
al que se refiere el articulo 5.1.f) del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016, obligacion que sera complementaria al deber de
secreto profesional. Estas obligaciones se mantendran ain cuando hubiese finalizado la
relacion del obligado con el responsable o encargado del tratamiento.

Articulo 15. Resolucién de conflictos.

1. Los conflictos entre las diferentes personas, unidades u érganos responsables que
componen la estructura organizativa de la politica de seguridad seran resueltos por el
Comité de Seguridad Interior y Seguridad TIC.

2. En los conflictos entre las personas responsables que componen la estructura
organizativa de la politica de Seguridad Interior, politica de Seguridad TIC y la politica de
Proteccién de Datos Personales, prevalecera la decision que presente un mayor nivel de
exigencia respecto a la proteccién de los datos personales. En cualquier caso, cuando
la persona o personas que asuman la figura del Delegado o Delegada de Proteccion de
Datos aprecien la existencia de una vulneracion relevante en materia de proteccion de
datos lo documentara y lo comunicara inmediatamente al érgano directivo que tenga la
condicion de responsable o al encargado del tratamiento.

3. A los apartados anteriores les sera aplicable el articulo 110 de la Ley 9/2007, de 22
de octubre.

CAPITULO 1l
Politicas de Seguridad TIC

Articulo 16. Desarrollo de la Seguridad TIC en la Consejeria.

1. Las medidas sobre la seguridad TIC, de obligado cumplimiento, se desarrollaran
en cuatro niveles con diferente ambito de aplicacidn, detalle técnico y obligatoriedad de
cumplimiento, pero de manera que cada elemento de desarrollo se fundamente en el nivel
superior. Dichas medidas conformaran el Plan Director de Seguridad de los Sistemas de
Informacion de la Consejeria.

2. En todos estos niveles, se prestara especial atencién a las exigencias derivadas
del Esquema Nacional de Seguridad, asi como a la normativa aplicable en materia de
proteccién de datos personales.

3. Los niveles de desarrollo son los siguientes:

a) Primer nivel: Politica de seguridad TIC, constituido por la presente orden. Es de
obligado cumplimiento en toda la Consejeria.

b) Segundo nivel: Normas de seguridad. Describen de forma general los principios y
normas de seguridad que seran concretados en los niveles posteriores. Son de obligado
cumplimiento en toda la Consejeria y deben ser aprobadas por el Comité de Seguridad
Interior y Seguridad TIC.

c¢) Tercer nivel: Procedimientos. Describen las acciones a realizar, de una manera
mas especifica, en un proceso relacionado con la seguridad. Son dependientes de las
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normas de seguridad y seran aprobados por la persona titular de la Secretaria General
Técnica.

d) Cuarto nivel: Documentacion técnica. En este ultimo nivel se puede incluir todo tipo
de documentacion técnica o especializada que se considere necesario para completar
y facilitar el desarrollo de las medidas de seguridad. La aprueba la persona titular del
Servicio con competencias en sistemas de informacién sectoriales de la Agencia Digital
de Andalucia asignados a la Consejeria.

4. El Comité de Seguridad establecera los mecanismos necesarios para compartir la
documentacion derivada del desarrollo con el propdsito de regularizarlo, en la medida de
lo posible, en todo el ambito de aplicacion de la politica de Seguridad TIC.

La siguiente tabla resume el marco de desarrollo y la competencia para su aprobacion:

NIVEL DOCUMENTO APRUEBA

Persona titular de la Consejeria de

Primero Politica de Seguridad Turismo y Andalucia Exterior

Comité de Seguridad Interior y

Segundo Normas de Seguridad Seguridad TIC
L Persona titular de la Secretaria
Tercero Procedimientos .
General Técnica
Titular del Servicio con competencias
S en sistemas de informacion
Cuarto Documentacién Técnica

sectoriales de la Agencia Digital de

Andalucia asignado a la Consejeria

5. La unidad de Seguridad TIC se encargara de la gestidon de la documentacion de
referencia indicada, debiendo asegurar que ésta sea completa y proporcione informacion
suficiente para definir las necesidades de proteccion de la informacién y los activos
asociados a la misma en el ambito de la Consejeria.

6. Conforme al articulo 2.4 de la Orden de la Consejeria de Empleo, Empresa y
Comercio de 9 de junio de 2016, por la que se efectiua el desarrollo de la politica de
seguridad de las tecnologias de la informacién y comunicaciones en la Administracién
de la Junta de Andalucia, los procedimientos y guias técnicas tendran caracter de
recomendaciones y seran desarrollados con arreglo a los ambitos en materia de
seguridad de la informacion que se establezcan.

Articulo 17. Unidad de Seguridad TIC.

1. La Consejeria, de acuerdo con lo establecido en el articulo 11 del Decreto 1/2011,
de 11 de enero, contara con la Unidad de Seguridad TIC, garantizando el principio de
funcién diferenciada recogido en el articulo 5.j) de dicho decreto, y contemplado asimismo
en el articulo 11 del Esquema Nacional de Seguridad.

2. La persona titular de la Unidad de Seguridad TIC sera designada, entre personal
funcionario, por el Comité de Seguridad Interior y Seguridad TIC a propuesta de la
persona titular del 6rgano directivo de la Agencia Digital de Andalucia que tenga atribuidas
las competencias relacionadas con la estrategia y aplicacion de las tecnologias de la
informacioén y de las comunicaciones.

3. La Unidad de Seguridad TIC de la Consejeria tendra las siguientes atribuciones:

a) Prestar soporte, asesoramiento e informacion a los responsables de la estructura
de seguridad de la Consejeria y al Comité de Seguridad Interior y Seguridad TIC, asi
como ejecutar las decisiones y acuerdos adoptados por este.

b) Disefar y ejecutar los programas de actuacién propios de la Consejeria, incluyendo,
entre otros, planes directores de seguridad, proyectos de desarrollo normativo, proyectos
de seguridad operativa, auditorias técnicas y de cumplimiento y planes de adecuacién
legal.

c) Definir, Implantar y mantener los controles de caracter organizativo para la
proteccion de los datos, aplicaciones y sistemas, asi como la realizacion, supervision y
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mantenimiento de los analisis de riesgos de la Consejeria y la propuesta de las medidas
necesarias para su tratamiento.

d) Revisar los analisis de riesgos de forma periddica, cuando existan cambios
sustanciales en la informacién tratada o los servicios prestados, ocurra un incidente de
seguridad grave o se reporten vulnerabilidades graves. A estos efectos, elaborara un
listado de medidas organizativas y técnicas a implantar en la Consejeria y lo elevara al
Comité de Seguridad para su revision y, en su caso, aprobacion final.

Las funciones detalladas en las letras c) y d) de este apartado 3 se desempefaran
con el asesoramiento del Delegado o Delegada de Proteccion de Datos, de acuerdo con
lo previsto en el articulo 3.2 del Real Decreto 311/2022, de 3 de mayo, y con el contenido
de los requisitos de proteccion de la informacién sobre datos personales contemplado en
el apartado 5.7.1 del Anexo Il del citado Real Decreto.

e) Analizar los informes de auditorias, elevando al Comité de Seguridad Interior y
Seguridad TIC las conclusiones.

f) Supervisar, de forma sistematica, los controles de caracter procedimental,
operacional y medidas técnicas de proteccion de los datos, aplicaciones y sistemas de la
Consejeria.

g) Definir y supervisar los criterios y requisitos técnicos de seguridad aplicados en las
distintas fases del ciclo de vida de los soportes, sistemas y aplicaciones de la Consejeria
por parte de los Servicios o Departamentos responsables de la prestacion de los servicios
TIC, que incluye la definicion de los requisitos y clausulas de seguridad de los contratos
de nuevos desarrollos, que deben estar actualizados en todo momento.

Adicionalmente, antes de la puesta en produccion de nuevos sistemas de informacion
o de evolutivos de los existentes, la Unidad de Seguridad TIC debera evaluar los
aspectos de seguridad y comunicar los posibles riesgos a las personas responsables de
la Informacién y responsables de los servicios correspondientes.

h) Elaborar y emitir un informe cuando, en el marco de una relacion establecida con
un tercero, éste no pueda satisfacer algun aspecto de la politica de seguridad. El informe
debera precisar los riesgos en que se incurre y la forma de tratarlos, requiriendo la
aceptacion, en su caso, de las personas responsables de la informacion y responsables
de los servicios afectados para continuar con la mencionada relacién. Los referidos
responsables deberan responder al informe en un plazo no superior a 30 dias.

i) Definir y ejecutar los programas formativos y de concienciacion relacionados con
buenas practicas de seguridad TIC en el ambito de la Consejeria.

j) Coordinar, dirigir y realizar seguimiento de la actividad en materia de seguridad TIC
de las entidades vinculadas o dependientes de la Consejeria, desde el momento en que
se apruebe la politica de seguridad de dichas entidades.

k) Velar por la aplicacion de los criterios y directrices de gestidon de la seguridad TIC
emanadas de la Unidad de Seguridad TIC de la Junta de Andalucia.

[) Gestionar la documentacién de seguridad TIC.

m) Determinar la categoria del sistema, segun el Esquema Nacional de Seguridad,
tomando como base las valoraciones de impacto realizadas por los Responsables de la
Informacion y los Servicios afectados en dicho sistema.

n) Cuantas otras le sean encomendadas

4. La Unidad de Seguridad TIC realizara labores de apoyo a los Responsables del
Tratamiento en la aplicacion de medidas técnicas que sean competencia de dichos
responsables. Entre dichas labores se incluira la ejecucién de andlisis de riesgos para los
derechos y libertades de las personas fisicas, interviniendo el Delegado o Delegada de
Proteccién de Datos para el asesoramiento y la supervision en la materia.

5. La Unidad de Seguridad TIC elaborara y mantendra un inventario de servicios y
sistemas, con indicacién expresa de las personas u érganos que asumen las figuras de
Responsable de la Informacion, Responsable del Servicio, Responsable del Sistema y
Responsable de Seguridad TIC, para cada uno de ellas. Dicho inventario se entregara,
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actualizado, al Comité de Seguridad en cada una de sus reuniones, con indicacién de
aquellas deficiencias o faltas de informacién que se produzcan, de modo que el Comité
de Seguridad disponga de informacién completa y pueda arbitrar los mecanismos
necesarios para la subsanacion de las deficiencias o faltas de informacion.

6. La Unidad de Seguridad TIC podra ejercer como Responsable de Seguridad TIC
de las entidades vinculadas o dependientes de la Consejeria si es hombrada como tal por
el Comité de Seguridad, previo informe favorable del 6rgano directivo del que dependa
jerarquicamente dicha Unidad.

7. La Unidad de Seguridad TIC mantendra un registro actualizado de las normas
aplicables a la Consejeria en materia de seguridad TIC y de proteccion de datos
personales. Para ello, la Unidad de Seguridad TIC actuara de forma coordinada con el
Delegado o Delegada de Proteccion de Datos.

Articulo 18. Responsable de Seguridad TIC.

La persona responsable de la Unidad de Seguridad TIC de la Consejeria tendra
la condicién de Responsable de Seguridad TIC, en los términos establecidos en la
normativa reguladora del Esquema Nacional de Seguridad.

Articulo 19. Responsables de la Informacién.

1. Los Responsables de la Informacion seran los 6rganos directivos que determinaran
los requisitos de la informacidn tratada. En el caso de los 6rganos directivos periféricos de
la Consejeria, los Responsables de la Informacién seran las Delegaciones Territoriales.

2. La condicién de Responsable de la Informacion coincidira con la de Responsable
del Tratamiento.

3. Los Responsables de la Informacién tendran las funciones que establece para
ellos el Esquema Nacional de Seguridad y, en particular, las siguientes:

a) Ayudar a determinar los requisitos de Seguridad TIC, categorizando la informacién
mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas
a implantar. Para ello contara con la ayuda de Responsables de los Servicios y
Responsables de los Sistemas afectados.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacion de los mismos.

d) Aceptar los riesgos residuales y realizar su seguimiento y control.

4. Como responsable del tratamiento, ademas de las funciones descritas en el
apartado anterior, le correspondera adoptar la decision sobre la creacién del tratamiento,
su finalidad y medios, asi como el contenido y uso de los datos tratados a lo largo de
todo el ciclo de vida del tratamiento. La informacion actualizada de dicho responsable
junto a sus tratamientos se recogera en el Registro de Actividades de Tratamiento de la
Consejeria a que hace referencia el articulo 38.

Articulo 20. Responsable del Sistema.

1. El Responsable del Sistema sera la persona adscrita a la unidad administrativa que
por si misma o a través de recursos propios o contratados, se encargara de desarrollar
la forma concreta de implementar la seguridad en el sistema y de la supervision de la
operacién diaria del mismo, pudiendo delegar en administradores u operadores bajo
su responsabilidad. Para cada sistema de informacion debera existir una persona
Responsable de Sistema, siendo posible que una misma persona sea responsable de
varios sistemas.

2. Las responsabilidades en materia de seguridad TIC que ostentara el Responsable
del Sistema seran:
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a) Supervisar el desarrollo, operacién y mantenimiento de los sistemas de informacién
durante todo su ciclo de vida, incluyendo la definiciéon de especificaciones, instalacion y
verificacién de su correcto funcionamiento.

b) Velar porque la seguridad TIC esté presente en todas y cada una de las partes
de sus ciclos de vida. Especialmente debera velar porque el desarrollo de los sistemas
de informacioén siga las directrices de seguridad establecidas de manera horizontal por
la Junta de Andalucia de acuerdo con los criterios y requisitos técnicos de seguridad
aplicables definidos por la Unidad de Seguridad TIC de la Consejeria.

c) Crear, mantener y actualizar de manera continua la documentacion de seguridad
de los sistemas de informacion, con el asesoramiento de la Unidad de Seguridad TIC.

d) Asesorar en la definicion de la tipologia y sistema de gestion de los sistemas de
informacion estableciendo los criterios de uso y los servicios disponibles en el mismo.

e) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

f) Acordar, en caso necesario, la suspensién del manejo de determinada informacion
o la prestacién de un determinado servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser consensuada con los Responsables de la Informacion afectada, del
Servicio afectado y con la Unidad de Seguridad TIC, antes de ser ejecutada.

g) Asesorar, en colaboracion con la Unidad de Seguridad TIC, a los Responsables
de la Informacién y a los Responsables de los Servicios, en el proceso de la gestion de
riesgos.

h) Aprobar toda modificacion sustancial de la configuracion de cualquier elemento del
sistema.

i) Investigar los incidentes de seguridad que afecten al sistema, y en su caso,
comunicarlos al responsable de seguridad TIC o a quién éste determine.

Articulo 21. Responsable del Servicio.

1. Los Responsables de los Servicios seran las personas titulares de los 6rganos
directivos o unidades administrativas que determinaran los requisitos de los servicios
prestados. En el caso de los drganos directivos periféricos de la Consejeria, los
Responsables del Servicio seran las Delegaciones Territoriales.

2. Las principales funciones, dentro de su ambito de actuacién, son las siguientes:

a) Determinar los requisitos de seguridad de los servicios a prestar, categorizando los
servicios mediante la valoracion de los impactos de los incidentes que puedan producirse.

b) Proporcionar la informacién necesaria a la Unidad de Seguridad TIC para realizar
los preceptivos analisis de riesgos, con la finalidad de establecer las salvaguardas
a implantar. Para ello contara con la ayuda de Responsables de la Informacién vy
Responsables de los Sistemas afectados.

c) Verificar que los analisis de riesgos realizados se corresponden en todo momento
con la informacién aportada para la realizacion de los mismos

d) Aceptar los riesgos residuales y realizar su seguimiento y control, sin perjuicio de
la posibilidad de delegar esta tarea.

e) Asegurarse de que los permisos necesarios para el acceso a los diferentes
aplicativos informaticos correspondientes al personal que ya no tenga que acceder al
servicio prestado, se revoquen o deshabiliten en los sistemas relacionados.

Articulo 22. Los Puntos o Personas de Contacto (POC)

De conformidad con lo previsto en el articulo 13.5 del Esquema Nacional de
Seguridad, en el caso de servicios externalizados, salvo por causa justificada vy
documentada, la organizacién prestataria de dichos servicios debera designar un POC
(Punto o Persona de Contacto) para la seguridad de la informacién tratada y el servicio
prestado, que cuente con el apoyo de los érganos directivos, y que canalice y supervise,
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tanto el cumplimiento de los requisitos de seguridad del servicio que presta o solucion
que provea, como las comunicaciones relativas a la seguridad de la informacién y la
gestion de los incidentes para el ambito de dicho servicio. Dicho POC de seguridad sera
el propio Responsable de Seguridad de la organizacion contratada, formara parte de su
area o tendra comunicacién directa con la misma.

Articulo 23. Funcion Diferenciada.

De conformidad con lo previsto en el articulo 13.3 del Esquema Nacional de Seguridad,
el Responsable de Seguridad TIC sera distinto del Responsable del Sistema, no debiendo
existir dependencia jerarquica entre ambos. En aquellas situaciones excepcionales en las
que la ausencia justificada de recursos haga necesario que ambas funciones recaigan
en la misma persona o en distintas personas entre las que exista relacion jerarquica,
deberan aplicarse medidas compensatorias para garantizar la finalidad del principio de
diferenciacion de responsabilidades previsto en el articulo 11 del Esquema Nacional de
Seguridad.

Articulo 24. Clasificacion y control de activos en materia de Seguridad TIC.

1. Los recursos informaticos y la informacién de la Consejeria en base al Esquema
Nacional de Seguridad se encontraran inventariados. Este inventario contara con la
persona responsable de seguridad TIC de la Consejeria, que sera la encargada de definir
los criterios de seguridad asociados y, en caso de ser necesario, se definird una persona
para la custodia del recurso. Dicha persona encargada velara por cumplir los criterios
de seguridad definidos por la persona responsable de los mismos. Los inventarios se
mantendran actualizados para asegurar su validez.

2. Los activos de informacion estaran clasificados de acuerdo con su sensibilidad
y criticidad para el desarrollo de la actividad de la Consejeria, en funcién de la cual se
estableceran las medidas de seguridad exigidas para su proteccion.

Articulo 25. Gestién de riesgos en materia de Seguridad TIC.

1. La gestion de riesgos debera realizarse de manera continua sobre el sistema de
informacién, conforme a los principios de gestion de la seguridad basada en los riesgos y
con reevaluacion periddica de los mismos.

2. En cumplimiento de lo previsto en el articulo 41 del Esquema Nacional de Seguridad,
la facultad para efectuar las valoraciones a las que se refiere su articulo 40, asi como,
en su caso, su posterior modificacion, correspondera al responsable o responsables
de la informacién o servicios afectados. Con base en las valoraciones sefialadas, la
determinacién de la categoria de seguridad del sistema correspondera al responsable o
responsables de la seguridad.

3. Al evaluar la adecuacién del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos personales, en particular
como consecuencia de la destruccién, pérdida o alteracidon accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, asi como la comunicacioén
0 acceso no autorizados a dichos datos.

4. El Responsable del Servicio o el Responsable de la Informacion sera el encargado
de aceptar los riesgos residuales calculados en el analisis sobre la informacion y los
servicios, y de realizar su seguimiento y control.

5. El proceso de gestion de riesgos, que comprende las fases de categorizacion de
los sistemas, analisis de riesgos y seleccién de medidas de seguridad a aplicar, que
deberan ser proporcionales a los riesgos y estar justificadas, debera revisarse al menos
con periodicidad anual por parte de la Unidad de Seguridad TIC, que elevara un informe
al Comité de Seguridad Interior y Seguridad TIC.
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Articulo 26. Auditorias de la seguridad en materia de Seguridad TIC.

1. Los sistemas de informacion seran objeto de una auditoria regular ordinaria, cada
dos afos, que verifique el cumplimiento de los requerimientos del Esquema Nacional de
Seguridad. Estas auditorias ordinarias, asi como las extraordinarias se haran de acuerdo
con lo establecido en el articulo 31 del Esquema Nacional de Seguridad.

2. Los informes de auditoria seran presentados a la persona responsable del sistema
competente, al Delegado o Delegada de Proteccion de Datos, si afectara a estos, y a la
persona responsable de la Unidad de Seguridad TIC. Estos informes seran analizados
por esta ultima persona que presentara sus conclusiones a la persona Responsable del
Sistema para que adopte las medidas correctoras adecuadas. Los resultados obtenidos
determinaran las lineas de actuacion a seguir y las posibles modificaciones a realizar
sobre los controles y la normativa de seguridad.

3. Con el fin de optimizar la utilizacién de los recursos publicos y garantizar una
mejor coordinacion entre seguridad TIC y seguridad de proteccion de datos, siempre
que sea posible, las auditorias de seguridad de sistemas de informacion y las auditorias
de proteccion de datos o medidas analogas de verificacion, evaluacion y valoracion de
seguridad de los tratamientos se realizaran de manera conjunta.

CAPITULO IV
Politica de Seguridad Interior

Articulo 27. Planificacion de la Seguridad Interior.
La planificacion de la Seguridad Interior en la Consejeria se llevara a cabo en los
términos recogidos en el articulo 17 del Decreto 171/2020, de 13 de octubre.

Articulo 28. Unidad de Seguridad Interior.

1. La Consejeria, de acuerdo con lo establecido en el articulo 10 del Decreto
171/2020, de 13 de octubre, contara con una Unidad de Seguridad Interior que ejercera
la responsabilidad ejecutiva para la seguridad interior del conjunto de los activos en su
ambito, debiendo ser designada por el Comité de Seguridad Interior y Seguridad TIC.

2. Las funciones de la Unidad de Seguridad Interior, en el ambito de la Consejeria,
conforme a lo previsto en el articulo 10.2 Decreto 171/2020, de 13 de octubre, seran las
siguientes:

a) Realizar las labores de soporte, asesoramiento e informacion al Comité de
Seguridad, asi como la ejecucion de sus decisiones y acuerdos en materia de seguridad
interior y la propuesta de un Plan de Seguridad Interior para esta Consejeria.

b) Proponer las adaptaciones necesarias al &mbito de la seguridad interior, incluso
valores, tablas y métricas adecuadas al conjunto de los activos en su ambito.

c¢) Realizar el desarrollo, el mantenimiento y la supervision del marco regulador de la
seguridad interior en esta Consejeria.

d) Generar y supervisar los criterios y directrices para la gestion de la seguridad
interior en el ambito de esta Consejeria.

e) Recoger de forma sistematica informacion y supervisar el estado de las principales
variables de seguridad interior en el ambito de esta Consejeria.

f) Realizar la coordinacion y el seguimiento de la actividad de los puntos coordinadores
responsables de seguridad interior de esta Consejeria e cada provincia.

g) Realizar el asesoramiento técnico y la auditoria del sistema de seguridad interior
en el ambito de esta Consejeria.

h) Velar por la coherencia de la aplicacién del modelo de seguridad interior en el
ambito de esta Consejeria, mantenerlo actualizado e impulsar su implantacion.

i) Gestionar para el ambito de esta Consejeria la relacion con la Unidad Corporativa
de Seguridad Interior.

00329815

Deposito Legal: SE-410/1979. ISSN: 2253-802X I ﬁ‘@! https://www.juntadeandalucia.es/eboja
v

A



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 233 - Miércoles, 3 de diciembre de 2025

pagina 16217/20

j) Definir los criterios de proteccion de activos especialmente sensibles a riesgos
que conciernen a la seguridad interior conforme a las especificidades del ambito de esta
Consejeria.

k) Desarrollar para el ambito de esta Consejeria planes de contingencia en respuesta
a incidentes de seguridad interior, incluso situaciones de crisis.

[) Asegurar en el ambito de esta Consejeria el funcionamiento de los mecanismos
previstos para recopilar, recibir, analizar y procesar la informacién relevante para la
seguridad interior, destinados a generar inteligencia al respecto, conforme a la normativa
vigente en materia de proteccion de datos personales.

m) Promover y coordinar la cooperacion con las autoridades del sector correspondiente
al ambito material de esta Consejeria en materia de inteligencia para la seguridad.

n) Informar sobre incidentes de seguridad interior en esta Consejeria que se
consideren relevantes.

A) Asegurar en su nivel el correcto funcionamiento en la cadena de comunicacion y
escalado de incidentes de seguridad interior.

o) Proponer a la aprobacion del Comité de Seguridad el Plan de Seguridad Interior de
la Consejeria o entidad dependiente singular.

p) Cuantas otras le sean encomendadas en relacién con la seguridad interior por el
Comité de Seguridad.

3. La Unidad de Seguridad Interior, en el ejercicio de sus funciones, se coordinara
con los 6rganos directivos centrales que tengan atribuidas competencias de gestion en
relacion con los diferentes activos a proteger.

4. A los efectos del adecuado cumplimiento de sus funciones, en la planificacion de
la seguridad interior se estableceran los mecanismos o instrumentos de comunicacion
inmediata y permanente de la Unidad de Seguridad Interior con los Puntos de
Coordinacién previstos en el articulo 30, asi como con los distintos responsables que en
esta materia se establezcan en las Delegaciones Territoriales de la Consejeria.

Articulo 29. Responsable de Seguridad Interior.

La persona responsable de la Unidad de Seguridad Interior de la Consejeria tendra
la condicion de Responsable de Seguridad Interior, en los términos que establece el
Decreto 171/2020, de 13 de octubre.

Articulo 30. Puntos Coordinadores de Seguridad Interior.

1. A nivel provincial existiran Puntos Coordinadores de Seguridad Interior que seran
asumidos por personal de las Delegaciones Territoriales de la Consejeria designados al
efecto por el Comité de Seguridad Interior y Seguridad TIC a propuesta de las personas
titulares de dichos érganos periféricos.

2. Las atribuciones y funciones de los Puntos Coordinadores de Seguridad Interior
seran las contempladas en el articulo 13 del Decreto 171/2020, de 13 de octubre, asi
como aquellas que se entiendan precisas y se recojan dentro de los diferentes niveles
de planificacion o resulten necesarias en su implementacion, atendiendo a los criterios
establecidos por el Comité de Seguridad o la Unidad de Seguridad Interior.

Articulo 31. Gestion de los riesgos en materia de Seguridad Interior.

La gestion de los riesgos para la seguridad interior se acomodara a lo previsto en el
Modelo de Seguridad Interior, en el Plan Corporativo de Seguridad Interior, en el Plan de
Seguridad Interior de la Consejeria y en los demas instrumentos de planificacién previstos
en el articulo 17 del Decreto 171/2020, de 13 de octubre.

Articulo 32. Clasificacién y control de activos en materia de Seguridad Interior.
En relacion con la seguridad interior, la clasificacion y control de activos se acomodara
a lo previsto en el Modelo de Seguridad Interior, en el Plan Corporativo de Seguridad
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Interior, en el Plan de Seguridad Interior de la Consejeria y en los demas instrumentos de
planificacién previstos en el articulo 17 del Decreto 171/2020, de 13 de octubre.

Articulo 33. Auditorias de la seguridad en materia de seguridad interior.

Las auditorias realizadas en la Consejeria en materia de seguridad interior se
realizaran conforme a las previsiones que se contengan en el Modelo de Seguridad
Interior, en el Plan Corporativo de Seguridad Interior, en el Plan de Seguridad Interior de
la Consejeria y en los demas instrumentos de planificacion previstos en el articulo 17 del
Decreto 171/2020, de 13 de octubre.

CAPITULO V
Politica de Proteccion de Datos Personales

Articulo 34. Marco normativo.

1. La Politica de Protecciéon de Datos Personales de la Consejeria se aplicara en el
marco de lo dispuesto en el Reglamento (UE) 2016/679, del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, y en la Ley Organica 3/2018, de 5 de diciembre.

2. Cada Responsable del Tratamiento aplicara las medidas técnicas y organizativas
apropiadas para garantizar y poder demostrar que los tratamientos de datos personales se
realizan conforme a la normativa aplicable, de acuerdo con el principio de responsabilidad
proactiva, conforme a lo previsto en el articulo 5.2 del Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, y en el articulo 28 de la Ley
Organica 3/2018, de 5 de diciembre.

Articulo 35. Delegado o Delegada de Proteccion de Datos.

1. La Consejeria y cada una de sus entidades vinculadas o dependientes contara con
una persona que ostente la condicion de Delegado o Delegada de Proteccién de Datos, a
efectos de lo establecido en los articulos 37 a 39 del Reglamento General de Proteccion
de Datos (RGPD), y en los articulos 34 a 37 de la Ley Organica 3/2018, de 5 de diciembre.

2. El Delegado o la Delegada de Proteccion de Datos de la Consejeria sera
nombrada por la Viceconsejeria en los supuestos previstos en el articulo 37.1 del
Reglamento General de Proteccion de Datos, atendiendo a las cualidades profesionales,
conocimientos y capacidad establecidos en el articulo 37.5 del mismo cuerpo normativo,
y estara adscrito a ese 6rgano directivo. En el nombramiento debera especificarse el
alcance de su designacion, indicando los responsables de tratamiento para los que
ejercera sus funciones, que podra alcanzar a una o varias de las entidades vinculadas o
dependientes de la Consejeria.

En las entidades vinculadas o dependientes de la Consejeria, el Delegado o Delegada
de Proteccién de Datos sera designada por la persona que asuma la direccion de la
entidad correspondiente.

En todo caso, el Delegado o Delegada de Proteccién de Datos de la Consejeria
colaborara y se coordinara con las entidades vinculadas o dependientes de la misma en
todas las cuestiones relativas a su ambito de competencia, estableciendo mecanismos de
colaboracién con las personas responsables de proteccidn de datos de dichas entidades.

La designacién, nombramiento y cese del Delegado o Delegada de Proteccion de
Datos de la Consejeria sera notificada al Consejo de Transparencia y Proteccion de
Datos de Andalucia, conforme a lo establecido en el Reglamento General de Proteccion
de Datos y en el articulo 34.3 de la Ley Organica 3/2018, de 5 de diciembre.

3. De conformidad con lo dispuesto en el Reglamento General de Proteccién de
Datos y en la Ley Organica 3/2018, de 5 de diciembre, el Delegado o la Delegada de
Proteccién de Datos de la Consejeria, en el ejercicio de sus funciones, actuara con plena
independencia, debiendo evitarse cualquier conflicto de intereses. No podra ser removido
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ni sancionado por el desempeio de sus funciones, salvo que hubiese incurrido en dolo
o negligencia grave en su ejercicio. En el ejercicio de sus funciones tendra acceso a
los datos personales y procesos de tratamiento sin que las personas responsables o
encargadas puedan oponer la existencia del deber de confidencialidad, incluso el previsto
en el articulo 5 de la Ley Organica 3/2018, de 5 de diciembre.

4. El Delegado o Delegada de Proteccion de Datos podra poner en conocimiento
del Comité de Seguridad Interior y Seguridad TIC las cuestiones relacionadas con la
proteccién de datos que considere necesarias.

5. Son funciones de la persona que ostente la condicion de Delegado o Delegada
de Proteccion de Datos, ademas de la supervision del cumplimiento de la politica de
proteccion de datos de la Consejeria, las establecidas en los articulos 35.2, 38 y 39.1 del
Reglamento General de Proteccién de Datos, y en los articulos 36.1 y 36.4, 37 y 65.4 de
la Ley Organica 3/2018, de 5 de diciembre, que son las siguientes:

a) Informar y asesorar al responsable o al encargado del tratamiento y al personal que
se ocupen del tratamiento de las obligaciones que les incumben en materia de proteccién
de datos personales.

b) Supervisar el cumplimiento de lo dispuesto en la normativa sobre proteccién de
datos personales y en la politica de proteccion de datos personales de la Consejeria,
incluida la asignacién de responsabilidades, la concienciacion y formacion del personal
que participa en las operaciones de tratamiento, y las auditorias correspondientes.

c) Asesorar a la persona responsable del tratamiento al realizar la evaluacion de
impacto relativa a la proteccién de datos, tanto en la necesidad de su realizacién como
en su elaboracion y en la necesidad o no de consulta previa a la autoridad de control, y
supervisar su aplicacion.

d) Actuar como punto de contacto entre la Consejeria y el Consejo de Transparencia
y Proteccion de Datos de Andalucia, en cuanto autoridad de control en materia de
proteccion de datos, para cuestiones relativas al tratamiento, incluida la consulta previa
a que se refiere el articulo 36 del Reglamento General de Proteccion de Datos, y realizar
las otras consultas que se puedan suscitar en la materia.

e) Participar de forma adecuada y en tiempo oportuno en todas las cuestiones
relativas a la proteccién de datos personales.

f) Actuar como interlocutor del responsable o encargado del tratamiento ante la
Agencia Espafiola de Proteccién de Datos y las Autoridades Autondmicas de Proteccion
de Datos.

g) Documentar y comunicar inmediatamente a los 6rganos de administracion y
direccion del responsable o el encargado del tratamiento la existencia de una vulneracién
relevante en materia de proteccion de datos.

h) Intervenir en caso de reclamacion ante las Autoridades de Proteccion de Datos.

Articulo 36. Responsables de los Tratamientos de Datos personales.

1. Tendran la consideracién de Responsables de Tratamiento los 6érganos directivos
de la Consejeria que en el ejercicio de sus competencias realicen alguna actuacién que
conlleve el tratamiento de datos personales y determinen los fines y medios del mismo.

2. En el caso de los 6rganos directivos periféricos de la Consejeria, los Responsables
de los Tratamientos seran las Delegaciones Territoriales, respecto a los tratamientos
sobre los que determinen sus fines y medios, salvo que las normas aplicables sobre
asignacion de atribuciones en materia de proteccion de datos personales dispongan
otra cosa.

3. La condicion de Responsable del Tratamiento coincidira con la de Responsable de
la Informacion.

4. Cada responsable del tratamiento de datos personales aplicara medidas técnicas
y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme a la normativa de proteccion de datos, teniendo en cuenta la naturaleza, el
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ambito, el contexto y los fines del tratamiento asi como los riesgos de diversa probabilidad
y gravedad para los derechos y libertades de las personas fisicas, de conformidad con el
articulo 24.1 del Reglamento General de Proteccion de Datos.

Articulo 37. Encargados de los Tratamientos de Datos personales.

1. Cuando se vaya a realizar un tratamiento por cuenta del responsable del
tratamiento, este elegira inicamente un encargado que ofrezca garantias suficientes para
aplicar medidas técnicas y organizativas apropiadas. Dicho encargado tratara los datos
exclusivamente por cuenta del responsable, siguiendo las instrucciones documentadas
de este, a no ser que esté obligado a ello en virtud del ordenamiento juridico de la Unién
Europea o del Estado espafiol. Los encargos de tratamiento se regiran por lo previsto en
el articulo 28 del Reglamento General de Proteccion de Datos.

2. El Responsable del Tratamiento debera formalizar con el Encargado de
Tratamiento un contrato o acto juridico con arreglo al Derecho de la Unién Europea o de
los Estados miembros de la misma, incluido el ordenamiento juridico espafiol, que vincule
al encargado respecto del responsable y establezca el objeto, la duracion, la naturaleza y
la finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y las
obligaciones y derechos del responsable y las estipulaciones previstas en el articulo 28.3
del Reglamento General de Proteccion de Datos y demas normativa de aplicacion. Para
ello se estara a los modelos tipo de pliegos recomendados por la Comisiéon Consultiva de
Contratacién Publica y con los modelos de documentos propios de la Consejeria que se
haran publicos en la intranet y la red social corporativa y con las instrucciones en materia
de contratacion, proteccion de datos y otras materias.

3. Dichas estipulaciones se incluiran, al menos, en los siguientes actos juridicos:

a) Todos los contratos que impliquen tratamiento de datos , incluidos los menores.

b) Encargos a medios propios.

c) Encomiendas de gestion.

d) Convenios que impliquen encargo de tratamiento de datos.

e) Subvenciones que impliquen encargo de tratamiento de datos

4. Cuando se requiera de la Agencia Digital de Andalucia la realizacion de actuaciones
que supongan un encargo de tratamiento de datos personales, este se regira por las
estipulaciones como encargada del tratamiento de la Administracion de la Junta de
Andalucia que constan en sus Estatutos. Estas estipulaciones se completaran con un
documento emitido en el momento de la toma de requisitos donde se especificaran:

a) Las actividades de tratamiento afectadas que sean responsabilidad de 6érganos de
la Consejeria.

b) Las categorias de datos personales.

c¢) Las categorias de personas interesadas.

d) El nivel de seguridad minimo exigido, por proteccién de datos personales, en cada
una de las dimensiones de la seguridad, de conformidad con el Esquema Nacional de
Seguridad.

e) El alcance geografico y temporal del tratamiento.

f) La existencia de decisiones individuales automatizadas, incluida la elaboracion de
perfiles, y, en su caso, las medidas adecuadas para salvaguardar los derechos, libertades
e intereses legitimos de las personas interesadas.

Articulo 38. Registro de Actividades de Tratamiento.

1. Cada 6rgano responsable del tratamiento llevara un registro de las actividades de
tratamiento de datos personales efectuadas bajo su responsabilidad, de acuerdo con lo
establecido en el articulo 30 del Reglamento General de Proteccién de Datos y el resto
de normativa de datos personales aplicable. Esto es, informacion relativa a:

a) El nombre y los datos de contacto del responsable y, en su caso, del corresponsable,
del representante del responsable, y del delegado de proteccion de datos.
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b) Los fines del tratamiento.

¢) Una descripcion de las categorias de interesados y de las categorias de datos
personales.

d) Las categorias de destinatarios a quienes se comunicaron o comunicaran los
datos personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales.

e) En su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49.1, parrafo
segundo, del Reglamento de proteccion de datos, la documentacion de garantias
adecuadas.

f) Cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos.

g) Si es posible, una descripcidon general de las medidas técnicas y organizativas
de seguridad a que se refiere el articulo 32.1 del Reglamento General de Proteccion de
Datos.

2. Cada 6rgano encargado del tratamiento llevara un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta de un responsable, de acuerdo con
el precepto ya citado. Cuando un mismo érgano ostente la condicion de responsable
de unas actividades de tratamiento y de encargado de otras, podra incluir en un mismo
registro dichas actividades de tratamiento de datos personales, siempre que quede
definido con claridad en cuales actia como responsable y en cuales actia como
encargado por cuenta de otro responsable.

3. La persona titular del érgano responsable del tratamiento aprobara mediante
resolucion la creacion, actualizacion, modificacion y exclusion del registro de las
actividades de tratamiento de datos personales de dicho 6rgano, comunicandolo a
la persona que ostente la condicién de Delegado o Delegada de Proteccién de Datos,
conforme a lo estipulado en el articulo 31.1 de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales.

4. Los registros de las actividades de tratamiento de datos personales de los érganos
de la Consejeria, una vez aprobados, se publicaran, junto con su base legal, en el
Inventario de Actividades de Tratamiento de la Administracion de la Junta de Andalucia,
accesible a través de la seccién de transparencia del portal de la Junta de Andalucia, de
conformidad con el articulo 6 bis de la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno y con el articulo 31.2 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

5. Al objeto de ofrecer una mayor claridad y transparencia hacia la ciudadania, las
actividades de tratamiento de igual contenido en todas las Delegaciones Territoriales de
la Consejeria se registraran de manera uniforme y se publicaran conjuntamente en el
Inventario de Actividades de Tratamiento de la Administracion de la Junta de Andalucia.
El resto de las actividades de tratamiento que sean especificas de alguna Delegacion
Territorial concreta se registraran y publicaran separadamente.

Articulo 39. Ejercicio de derechos en materia de proteccion de datos personales.

1. Mediante Instruccion de la Viceconsejeria se establecera un protocolo para la
atencion del ejercicio de derechos de las personas interesadas en materia de proteccién
de datos personales.

2. Dicho protocolo recogera las obligaciones impuestas a los responsables de
tratamiento por la normativa que resulte de aplicacioén, asi como el modo de proceder
para atender a las solicitudes presentadas.

3. Las solicitudes de ejercicio de derechos seran resueltas mediante resolucién de
la persona titular del érgano Responsable del Tratamiento, y en dicha resolucion se
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dispondran las medidas técnicas y organizativas que fueran pertinentes para satisfacer el
derecho a la proteccion de datos personales de las personas interesadas. No obstante,
se podran adoptar cautelarmente dichas medidas técnicas y organizativas a la mayor
brevedad y antes de que recaiga resolucion con el fin de evitar o minimizar los posibles
perjuicios a los derechos y libertades de las personas interesadas.

Articulo 40. Proteccion de datos personales desde el disefo y por defecto.

1. Conforme al principio de proteccion de datos personales desde el disefio, al que se
refiere el articulo 25.1 del Reglamento General de Proteccion de Datos, el responsable
del tratamiento aplicard, tanto en el momento de determinar los medios de tratamiento
como en el momento del propio tratamiento, medidas técnicas y organizativas apropiadas,
como la seudonimizacién, concebidas para aplicar de forma efectiva los principios de
proteccion de datos, como la minimizacion de datos, e integrar las garantias necesarias, a
fin de cumplir los requisitos de dicho Reglamento y proteger los derechos de las personas
interesadas.

2. Conforme al principio de proteccion de datos personales por defecto del articulo 25.2
del Reglamento General de Proteccion de Datos, el responsable del tratamiento aplicara
las medidas técnicas y organizativas apropiadas con miras a garantizar que, por defecto,
solo sean objeto de tratamiento los datos personales que sean necesarios para cada
uno de los fines especificos del tratamiento. Esta obligacion se aplicara a la cantidad de
datos personales recogidos, a la extensién de su tratamiento, a su plazo de conservacién
y a su accesibilidad. Tales medidas garantizaran en particular que, por defecto, los
datos personales no sean accesibles, sin la intervencion de la persona, a un nimero
indeterminado de personas fisicas.

3. Se garantizara ambos principios desde el disefio en la elaboracién de cualquier
proyecto, plan, disposicién de caracter general, contrato, convenio, acto juridico que se
vaya a aprobar o sistema de informacion que se vaya a desarrollar o contratar.

4. Para garantizar la aplicacion de los principios de proteccion de datos en el
procedimiento de elaboracion de disposiciones generales desde el disefio, el érgano
directivo proponente incorporara, en la Memoria de Analisis de Impacto Normativo
(MAIN), una evaluacion de impacto relativa a la proteccion de datos personales, de
acuerdo con los establecido en la Guia Metodoldgica para la elaboracién de la Memoria
de Analisis de Impacto Normativo aprobada por Acuerdo de 14 de mayo de 2024, del
Consejo de Gobierno. Esta evaluacion sera puesta en conocimiento de la persona que
ostente la condicion de Delegado o Delegada de Proteccion de Datos por parte de la
unidad administrativa u 6rgano que lleve a cabo la tramitaciéon del procedimiento, y
contendra, al menos, referencia a:

a) Si la aprobacion del proyecto requiere un alta, baja o0 modificacion de actividades
de tratamiento en el Registro de Actividades de Tratamiento.

b) Si se aplican los principios de proteccion de datos por defecto y de minimizacion.

c¢) Si la aprobacion del proyecto supone la puesta en funcionamiento o modificacién
de algun tipo de tratamiento que requiera la realizacion de una Evaluacion de Impacto
relativa a la Proteccion de Datos personales.

d) Si la aprobacién del proyecto conlleva algun encargo de tratamiento o comunicacién
de datos personales.

e) Si el tratamiento contempla la existencia de decisiones automatizadas individuales,
incluida la elaboracion de perfiles y, en su caso, las medidas adecuadas para salvaguardar
los derechos, libertades e intereses legitimos de las personas interesadas.

5. La Consejeria solicitara a la Comision Consultiva de la Transparencia y la
Proteccién de Datos el preceptivo informe de los anteproyectos de leyes y proyectos de
disposiciones generales elaborados por la Consejeria, previsto en el articulo 15.1.d) del
Decreto 434/2015, de 29 de septiembre, por el que se aprueban los Estatutos del Consejo
de Transparencia y Proteccion de Datos de Andalucia. Cuando exista duda sobre la
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incidencia de un anteproyecto de ley o proyecto de disposicién general en materia de
proteccién de datos, podra recabarse con caracter previo el criterio de la persona que
ostente la condicién de Delegado o Delegada de Proteccion de Datos, a fin de determinar
la procedencia de solicitar dicho informe.

6. Para garantizar la aplicacion de los principios de proteccidon de datos desde el
disefo y por defecto en los sistemas de informacion y proyectos TIC, se realizara una
valoracién de los proyectos desde el punto de vista de proteccion de datos en la toma
de requisitos, y en todo caso con caracter previo a la contratacion de los servicios
necesarios. La normativa de desarrollo informatico y de seguridad TIC incorporara las
medidas necesarias para garantizar esta valoracion y, de ser necesaria, la participacion
de la persona que ostente la condicién de Delegado de Proteccion de Datos, en la fase
de disefio del proyecto, antes de adquirirse compromisos contractuales y econémicos.

Articulo 41. Seguridad de tratamientos automatizados.

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacién y la naturaleza,
el alcance, el contexto y los fines del tratamiento de datos personales, asi como riesgos
de probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, y de conformidad con el articulo 32 del Reglamento General de Proteccion de
Datos (RGPD), el Responsable y el Encargado del Tratamiento en el ambito de aplicacion
de esta orden, aplicaran medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) La seudonimizacion y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

¢) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico.

d) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. La seguridad de los tratamientos por medios total o parcialmente automatizados
se preservara mediante la aplicacion del Esquema Nacional de Seguridad, actualmente
regulado en el Real Decreto 311/2022, de 3 de mayo, de conformidad con la disposicion
adicional primera de la Ley Organica 3/2018, de 5 de diciembre. En todo caso,
prevaleceran las medidas a implantar como consecuencia del analisis de riesgos y, en su
caso, de la evaluacién de impacto relativa a la proteccion de datos personales, cuando
resulten agravadas respecto de las previstas en el Esquema Nacional de Seguridad.

Articulo 42. Seguridad de tratamientos no automatizados.

1. La seguridad de los tratamientos por medios no automatizados y la parte no
automatizada de los parcialmente automatizados, como los efectuados en soporte
papel, se llevara a cabo a través de la aplicacién de la normativa aplicable en materia de
proteccion de datos y de documentos y archivos.

2. Se aplicaran las medidas de seguridad previstas en el Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos personales, en lo que no se oponga
a la actual normativa de proteccion de datos. Consecuentemente, la categorizacién de
los niveles de seguridad aplicables a cada tratamiento no se determinara exclusivamente
segun las categorias de datos sino en funcion de un analisis de riesgos por proteccion de
datos para los derechos y libertades de las personas interesadas.

3. Los o6rganos o unidades administrativas competentes en materia de régimen
general y asuntos generales, de intendencia y de archivo seran responsables de
proporcionar los medios necesarios para la aplicacion de dichas medidas y de adoptar
las medidas que sean de general aplicacién a la Consejeria o, en su caso, a la respectiva
Delegacion Territorial.

00329815

Deposito Legal: SE-410/1979. ISSN: 2253-802X

https://www.juntadeandalucia.es/eboja



Boletin Oficial de la Junta de Andalucia

Bo 'A Ndmero 233 - Miércoles, 3 de diciembre de 2025

pagina 16217/27

Articulo 43. Analisis de riesgo por proteccion de datos personales.

1. Al objeto de determinar las medidas técnicas y organizativas apropiadas a fin
de garantizar y poder demostrar que el tratamiento es conforme con la normativa de
proteccion de datos, el responsable realizara, por cada actividad de tratamiento de
datos, un analisis de riesgo para los derechos y libertades de las personas interesadas,
atendiendo a la naturaleza, el ambito, el contexto y los fines de la actividad de tratamiento.

El Delegado o Delegada de Proteccion de Datos informara y asesorara acerca de sus
obligaciones a la persona responsable o a la encargada del tratamiento de datos y a las
personas empleadas que se ocupen del tratamiento.

La persona Responsable o la Encargada del Tratamiento de Datos garantizaran que
el Delegado o Delegada de Proteccion de Datos participe de forma adecuada y en tiempo
oportuno en todas las cuestiones relativas a la proteccién de datos personales.

2. El resultado de los analisis de riesgo se concretara en un documento suscrito por
la persona titular del érgano responsable del tratamiento o de la unidad administrativa
competente, que incluira, al menos, los siguientes elementos:

a) Descripcion del tratamiento.

b) Riesgos para los derechos y libertades de las personas interesadas.

c¢) Categorizacion de los niveles de seguridad y de cada una de las dimensiones de la
seguridad de conformidad con el Esquema Nacional de Seguridad.

d) Medidas técnicas y organizativas a adoptar para reducir el riesgo.

e) Aceptacion del riesgo residual.

Articulo 44. Evaluacion de Impacto relativa a la Proteccion de Datos (EIPD).

1. Cuando sea probable que un tipo de tratamiento de datos personales, en particular
si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el Responsable
del Tratamiento realizara, antes del tratamiento, una evaluacién del impacto de las
operaciones de tratamiento en la proteccion de datos personales (EIPD), de conformidad
con el articulo 35 del Reglamento General de Proteccion de Datos y el resto de normativa
aplicable, asi como seguir el protocolo aprobado de acuerdo con el articulo 47.1 de
la presente orden. Para ello, recabara el asesoramiento de la persona que ostente la
condicion de Delegado de Proteccion de Datos. La realizacion de la evaluacion de
impacto relativa a la proteccion de datos personales se requerira en particular en los
supuestos contemplados en el articulo 35.3 del Reglamento General de Proteccién de
Datos asi como en los casos en que sea necesaria conforme a las listas que publique la
autoridad de control.

2. El resultado de la EIPD se concretara en un informe suscrito por la persona titular
del érgano responsable del tratamiento que incluira, al menos:

a) Una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento.

b) Una evaluacién de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad.

¢) Una evaluacion de los riesgos para los derechos y libertades de las personas
interesadas.

d) Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas
de seguridad y mecanismos que garanticen la proteccién de datos personales y para
demostrar la conformidad con la normativa en materia de proteccion de datos personales.

e) La decision sobre formular o no la consulta previa al Consejo de Transparencia
y Proteccion de Datos de Andalucia a la que se refiere el articulo 36 del Reglamento
General de Proteccion de Datos y demas normativa de aplicacion.

3. La consulta previa al Consejo de Transparencia y Proteccion de Datos de Andalucia
a la que se refiere el articulo 36 del Reglamento General de Proteccion de Datos sera
suscrita por la persona titular del 6rgano responsable del tratamiento. La persona que
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ostente la condicién de Delegado de Proteccién de Datos dara traslado de la misma a la
autoridad de control.

Articulo 45. Violaciones de la Seguridad de los Datos Personales.

1. Se aprobara un protocolo de gestion de posibles violaciones de la seguridad
de los datos personales, de conformidad con los articulos 33 y 34 del Reglamento
General de Proteccion de Datos (RGPD) y el resto de normativa de datos personales
aplicable. Mediante este protocolo, que tendra un caracter complementario respecto al
procedimiento de gestién de incidentes de seguridad TIC, se garantizara:

a) La prontitud en la deteccion de las violaciones, puesta en marcha de las medidas
previstas en el protocolo y en la puesta de conocimiento de las personas que deben
intervenir en su gestion.

b) La realizacion de una valoracion del riesgo que conlleva la violacion de la seguridad
para los derechos y libertades de las personas fisicas.

c) La adopcion de las medidas de contencidn, gestion y correccion de las mismas.

d) La notificacion de las mismas, en los casos preceptivos, al Consejo de
Transparencia y Proteccion de Datos de Andalucia, como autoridad de control en materia
de proteccion de datos para las entidades publicas andaluzas y la comunicacién a las
personas interesadas de ser conveniente o legalmente obligatorio.

e) El cumplimiento de la obligacion legal de documentar todas las violaciones de la
seguridad de los datos. La documentacion estara a disposicidon de la autoridad de control.

f) La llevanza, por parte de los érganos responsables del tratamiento, de un inventario
de violaciones de la seguridad que permita conocerlas y analizarlas, al objeto de disponer
de la informacion necesaria para aplicar un ciclo de mejora continua de la seguridad.

2. En caso de violacion de la seguridad de los datos personales, el érgano responsable
del tratamiento la notificara a la autoridad de control competente y, de ser posible, en un
plazo maximo de 72 horas desde que haya tenido constancia de ella, a menos que sea
improbable que dicha violacion de la seguridad constituya un riesgo para los derechos y
las libertades de las personas fisicas, de conformidad con el articulo 33.1 del Reglamento
General de Proteccién de Datos.

3. Cuando sea probable que la violacion de la seguridad de los datos personales
entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el rgano
responsable del tratamiento la comunicara a las personas interesadas sin dilacion
indebida, de conformidad con el articulo 34 del Reglamento General de Proteccion de
Datos (RGPD). La comunicacién al interesado describira en un lenguaje claro y sencillo
la naturaleza de la violacion de la seguridad de los datos personales y contendra como
minimo la informacion y las medidas a que se refiere el articulo 33, apartado 3, letras a),
b), ¢) y d) del mencionado reglamento.

Articulo 46. Formacién, concienciacion y sensibilizacion.

El 6érgano competente en materia de formacién del personal de la Consejeria, con
el asesoramiento de la persona que ostente la condicién de Delegado de Proteccion de
Datos, elaborara y aprobara un plan anual de formacién, concienciacion y sensibilizacion
sobre proteccion de datos personales. Dicho plan sera complementario a los planes
anuales de formacion del resto de entidades que ofrece formacion al personal de la
Consejeria, como el Instituto Andaluz de Administracién Publica.

Articulo 47. Protocolos e Instrucciones.

1. Se estableceran protocolos para garantizar un cumplimiento sistematico, uniforme
y demostrable de las principales obligaciones en materia de proteccién de datos
personales.

En particular, se aprobaran, al menos, los siguientes protocolos:

a) Protocolo sobre atencion al ejercicio de derechos en materia de proteccion de datos.
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b) Protocolo sobre gestién de violaciones de la seguridad de los datos personales.

c) Protocolo sobre gestion de la seguridad de los datos personales, analisis de riesgo
por proteccion de datos personales y evaluacion de impacto relativa a la proteccion de datos.

2. Aquellas Instrucciones que versen sobre otros aspectos de la actividad
administrativa, tales como contratacion, elaboracion de disposiciones generales,
transparencia u otras deberan incorporar cualquier aspecto que sea necesario o
aconsejable desde el punto de vista de la normativa en materia de proteccion de datos.

Articulo 48. Comunicaciones oficiales con la autoridad de control.

1. La persona titular del 6rgano responsable del tratamiento suscribira los siguientes
documentos y comunicaciones relacionados con las potestades del Consejo de
Transparencia y Proteccion de Datos de Andalucia como autoridad de control en materia
de proteccion de datos:

a) Aquellos relacionados con reclamaciones y denuncias de las personas interesadas
ante la autoridad de control en materia de proteccidén de datos contra la actuacion del
organo responsable del tratamiento del que sean titulares.

b) Aquellos relacionados con actuaciones inspectoras de la autoridad de control.

c) Las notificaciones de vulneraciones en la seguridad de los datos personales a
la autoridad de control, de conformidad con el articulo 33 del Reglamento General de
Proteccién de Datos.

d) La consulta previa antes de proceder al tratamiento cuando una evaluacion de
impacto relativa a la proteccion de los datos muestre que el tratamiento entrafiaria un
alto riesgo si el responsable no toma medidas para mitigarlo, de conformidad con el
articulo 36 del Reglamento General de Proteccién de Datos.

e) Las consultas generales sobre cumplimiento de obligaciones e interpretacion de la
normativa en materia de proteccion de datos.

f) Los demas documentos relacionados con la autoridad de control que sean de
competencia del 6rgano responsable del tratamiento.

2. La persona que ostente la condicién de Delegado de Proteccion de Datos, en
su condicion de interlocutor ante la autoridad de control, dara traslado a los érganos
responsables del tratamiento de las comunicaciones y documentos que le sean
remitidos desde la autoridad de control, asi como de la respuesta dada por la misma
a la reclamaciéon presentada por un afectado, dentro del procedimiento establecido en
el articulo 37.2 en relacién con el articulo 65.4, ambos de la Ley Organica 3/2018, de 5
de diciembre. Asimismo, dara traslado a la autoridad de control de las comunicaciones
y documentos mencionados en el apartado anterior a ella dirigidos que reciba de los
organos responsables del tratamiento, sin perjuicio de que estos los remitan directamente
a dicha autoridad de control por ausencia, vacante o enfermedad del Delegado o
Delegada de Proteccion de Datos.

Disposicion adicional primera. Constitucion del Comité de Seguridad Interior y
Seguridad TIC.

1. La primera convocatoria del Comité de Seguridad tendra por objeto la constitucion
del mismo y se celebrara en un plazo maximo de seis meses a partir de la entrada en
vigor de la presente Orden. Durante la celebracion de la sesién constitutiva se procedera
a realizar las designaciones que competen a este 6rgano segun lo dispuesto en la
presente orden.

2. Asimismo, en la sesién constitutiva del Comité de Seguridad y para aquella
informacién, servicios y sistemas que se encuentren inventariados, se verificaran las
designaciones de los Responsables de la Informacion, del Servicio y del Sistema.
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Disposicion adicional segunda. Deber de colaboracion en la implementacién de la
Politica de Seguridad de la Consejeria.

Los 6rganos y unidades de la Consejeria deberan colaborar en las actuaciones de
implementacion de las politicas de seguridad interior, seguridad TIC y proteccion de
datos personales.

Disposicion adicional tercera. Desarrollo y ejecucion.

Se faculta a la persona titular de la Viceconsejeria para dictar cuantas instrucciones
sean necesarias y adoptar cuantas medidas técnicas sean oportunas para el desarrollo,
difusién y ejecucion de la presente orden.

Disposicion derogatoria unica. Derogacién normativa.

Queda derogada, en cuanto al ambito sectorial competencial asumido por la
Consejeria de Turismo y Andalucia Exterior, la Orden de 15 de noviembre de 2023, por la
que se establece la politica de seguridad de la Consejeria de Turismo, Cultura y Deporte
en los ambitos de seguridad interior, seguridad de las tecnologias de la informacién y
comunicaciones y de la proteccion de datos personales, asi como cuantas disposiciones
de igual o inferior rango se opongan a lo establecido en la presente orden.

Disposicion final primera. Publicidad de la politica de seguridad de la Consejeria.

A los efectos de su mejor difusién entre las personas empleadas de la organizacion
y de otras partes interesadas, la presente orden se publicara, ademas de en el Boletin
Oficial de la Junta de Andalucia, en el portal web y medios de difusién internos (Intranet)
de la Consejeria y sus entes instrumentales y en la seccién de transparencia del Portal
de la Junta de Andalucia, sin perjuicio de las obligaciones previstas en el articulo 13 de
la Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia, y en los medios y
soportes que se establezcan por el Comité de Seguridad.

Disposicion final segunda. Entrada en vigor.
La presente orden entrara en vigor el dia siguiente al de su publicacion en el Boletin
Oficial de la Junta de Andalucia.

Sevilla, 26 de noviembre de 2025

ARTURO BERNAL BERGUA
Consejero de Turismo y Andalucia Exterior
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