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RESOLUCION DEL ENCARGO A MEDIOS PROPIOS PERSONIFICADOS A LA SOCIEDAD ANDALUZA PARA
EL DESARROLLO DE LAS TELECOMUNICACIONES (SANDETEL) PARA LOS SERVICIOS DE GESTION
INTEGRAL DEL PUESTO DE TRABAJO

Vista la documentacién por la que se adjudica el expediente de encargo anteriormente citado a la
SOCIEDAD ANDALUZA PARA EL DESARROLLO DE LAS TELECOMUNICACIONES (SANDETEL) para los
SERVICIOS DE GESTION INTEGRAL DEL PUESTO DE TRABAJO.

ANTECEDENTES DE HECHO
PRIMERO. -

El objeto del encargo de gestion es la prestaciéon de los servicios de gestion integral del puesto de
trabajo de los trabajadores de PARQUE CIENTIFICO Y TECNOLOGICO CARTUJA, S.A. (PCT Cartuja, S.A) Yy
de administracion de los sistemas e infraestructura Tl de la entidad.

El inventario de usuarios y equipos informaticos de PCT Cartuja, S. A. incluidos en el alcance del objeto
de este encargo es el que se detalla a continuacion:

e 12 usuarios

e 12 equipos portétiles, que incluyen el monitor y la dockstation

* 5impresoras

En 2019 se migré el servidor de dominio y una unidad NAS de 1TB de capacidad existente en PCT
Cartuja, S.A. a una infraestructura virtualizada a las instalaciones del | CPD de SANDETEL, que presta los
servicios de dominio, DHCP, impresion y ficheros. De esta forma, es necesario incluir en el objeto de
este encargo el soporte, operacion y mantenimiento de esta infraestructura.

En el presente expediente de encargo de gestion se ha previsto la divisién de las prestaciones mediante
su divisién en dos lotes:

- Lote 1: Servicio de gestion integral del puesto de trabajo y servicio de administracion de los
sistemas y gestion de la infraestructura TI.

- Lote 2: Adecuacion sistema a ENS - Técnico de Sistemas.

La division en estos dos lotes obedece a una division fundamentada en la constitucion de unidades
funcionales separadas; pudiendo prestarse los servicios que se incluyen en cada lote de forma
totalmente independiente uno de otro.

El servicio correspondiente al lote nimero 1 es totalmente necesario para el funcionamiento de la
entidad PCT Cartuja, S.A. y el desempefio de las funciones de todos los trabajadores dado que la
ejecucion sus funciones se realiza, casi en su totalidad, con equipamientos e infraestructura Tl que
deben funcionar correctamente en todo momento.
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Durante el primer afio del encargo, como fruto de los andlisis realizados en 2020, sera necesario incluir
el trabajo de un técnico de sistemas para llevar a cabo trabajos de adecuacién del sistema al Esquema
Nacional de Seguridad, lo que se ha previsto llevar a cabo dentro del lote niimero 2.

FUNDAMENTOS DE DERECHO

PRIMERO. - COMPETENCIA DEL PODER ADJUDICADOR

“Parque Cientifico y Tecnoldgico Cartuja, S.A”, en adelante, PCT Cartuja, S.A, es una sociedad mercantil
del sector publico andaluz, adscrita a la Consejeria de Transformacion Econdmica, Industria,
Conocimiento y Universidades, cuyo objeto general es contribuir a la promocion y al desarrollo de las
actividades vinculadas a la investigacion, la tecnologia, la innovacion, la internacionalizacién y el
desarrollo de la actividad econdmica de las entidades y empresas ubicadas en el Parque.

PCT Cartuja, S.A tiene la consideracidon de poder adjudicador de la Junta de Andalucia, conforme a lo
establecido en el articulo 3.3. b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (LCSP) y como tal, puede ordenar
encargos conforme a lo previsto en el articulo 32 de la referida LCSP al resto de entidades
instrumentales que tengan la consideracion de medio propio personificado respecto de PCT Cartuja, S.A.

SANDETEL es una sociedad mercantil del sector publico andaluz, adscrita actualmente a la Consejeria de
Presidencia, Interior, Didlogo Social y Simplificacion Administrativa, participada en un 51% por la
Agencia de la Innovacion y Desarrollo de Andalucia (IDEA) y por la Empresa Publica de la Radio y
Television de Andalucia (RTVA) en el 49% restante, que también tiene la consideracidon de medio propio
instrumental y puede recibir encargos de las Consejerias, agencias y resto de entidades que deban ser
consideradas poderes adjudicadores.

SEGUNDO. -JUSTIFICACION DEL RECURSO AL ENCARGO

El articulo 32.1 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico dice que:

“Articulo 32. Encargos de los poderes adjudicadores a medios propios personificados.

1. Los poderes adjudicadores podrdn organizarse ejecutando de manera directa
prestaciones propias de los contratos de obras, suministros, servicios, concesion de obras y
concesion de servicios, a cambio de una compensacion tarifaria, valiéndose de otra persona
juridica distinta a ellos, ya sea de derecho publico o de derecho privado, previo encargo a
esta, con sujecion a lo dispuesto en este articulo, siempre y cuando la persona juridica que
utilicen merezca la calificacion juridica de medio propio personificado respecto de ellos de
conformidad con lo dispuesto en los tres apartados siguientes, y sin perjuicio de los
requisitos establecidos para los medios propios del ambito estatal en la Ley 40/2015, de 1
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de octubre, de Régimen Juridico del Sector Publico. El encargo que cumpla dichos requisitos
no tendrd la consideracién de contrato.”

SANDETEL, en tanto que medio propio del «poder adjudicador matriz» (Administracién de la Junta de
Andalucia), puede ser considerada medio propio de “Parque Cientifico y Tecnoldgico Cartuja, S.A”. Tal
posibilidad de «encomienda de gestion horizontal» estaba ya expresamente prevista por la Directiva
2014/24/UE, cuyo articulo 12 admitia que un ente del sector publico sea medio propio y servicio técnico
no sélo del poder adjudicador que le controla, sino también de otra entidad controlada por el mismo
poder adjudicador y esto ha quedado positivizado en el articulo 32 de la LCSP. Mds concretamente, el
apartado 3 que admite tal posibilidad:

“3. El apartado 2 del presente articulo [referido a los requisitos para la consideracion
de medio propio personificado] también se aplicard en los casos en que la persona juridica
controlada [PCT Cartuja, S.A], siendo un poder adjudicador, realice un encargo al poder
adjudicador que la controla o a otra persona juridica [Sandetel] controlada, directa o
indirectamente, por el mismo poder adjudicador [Administracién de la Junta de Andalucia
en ultima instancial, siempre que no exista participacion directa de capital privado en la
persona juridica a la que se realice el encargo [como es el caso de Sandetel en el que el
100% de capital es de titularidad publica a través de dos agencias, esto es, IDEA (51%) y de
la RTVA (49% restante)]”.

A nivel autondmico, el articulo 53 bis de la la Ley 9/2007, de 22 de octubre, de Administracion de la
Junta de Andalucia establece que:

“4. Las Consejerias, sus agencias y el resto de entidades que deban ser consideradas
poderes adjudicadores, asi como el resto de entes y sociedades que no tengan la
consideracién de poder adjudicador, en el dmbito de sus competencias o de su objeto,
podrdn ordenar al resto de entidades instrumentales del sector ptiblico andaluz que,
conforme a los requisitos y condiciones establecidas en los apartados anteriores de este
articulo tengan la calificacion juridica de medio propio personificado, la realizacién de los
trabajos y actuaciones que precisen, en el marco de sus estatutos y en las materias que
constituyan sus competencias o su objeto social o fundacional.”

Por tanto, en virtud de su naturaleza y configuracién juridica, de acuerdo con lo establecido en el citado
articulo 32 de la Ley 9/2017, de 8 de noviembre, en el articulo 106 de la Ley 9/2007, de 22 de octubre, y
tal y como se recoge en sus nuevos Estatutos Sociales, SANDETEL, como entidad instrumental privada,
medio propio y servicio técnico del sector publico andaluz, puede recibir encargos de la Administracidn
de la Junta de Andalucia, sus Agencias y/o otras entidades instrumentales, sean fundaciones o
sociedades mercantiles.
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TERCERO. -APLICACION DE TARIFAS AL MEDIO PROPIO

El articulo 32 de la ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico regula los encargos
que los poderes adjudicadores pueden hacer a los medios propios personificados a cambio de una
compensdcion taritaria al aecir que:

“La compensacion se establecerd por referencia a tarifas aprobadas por la entidad publica
de la que depende el medio propio personificado para las actividades objeto de encargo
realizadas por el medio propio directamente y, en la forma que reglamentariamente se
determine, atendiendo al coste efectivo soportado por el medio propio para las
actividades objeto del encargo que se subcontraten con empresarios particulares en los
casos en que este coste sea inferior al resultante de aplicar las tarifas a las actividades
subcontratadas.

Dichas tarifas se calcularan de manera que representen los costes reales de realizacion de
las unidades producidas directamente por el medio propio.”

Este encargo quedara sujeto a lo dispuesto en este articulo.

CUARTO. - JUSTIFICACION DE LA ELECCION DE SANDETEL
Se ha optado por realizar un encargo a SANDETEL en lugar de por la contratacién publica por los
siguientes motivos:

A. POR SER UNA OPCION MAS EFICIENTE QUE LA CONTRATACION PUBLICA Y RESULTAR
SOSTENIBLE Y EFICAZ

Aplicando criterios de rentabilidad econdmica, realizar un encargo a SANDETEL supone una opcidén mas

eficiente que la contratacion publica por las siguientes razones:

SANDETEL realiza toda de su actividad para la Junta de Andalucia, quien ejerce sobre ésta un
control andlogo al que ejerce sobre sus propios servicios, siendo la totalidad de su capital de
titularidad publica. SANDETEL realiza la parte esencial de su actividad para la Administracion
de la que es medio propio de modo que, el 100 por cien de sus actividades se lleven a cabo
en el ejercicio de los cometidos que le han sido confiados por el poder adjudicador que hace
el encargo.

Como ente instrumental de la Junta de Andalucia, SANDETEL opera con unos criterios
diferentes de los de mercado repercutiendo los costes reales sin margen de beneficio como
en el caso de empresas privadas, de manera que el coste de ejecucién material de las
actividades desarrolladas por la entidad presenta un balance positivo frente a la alternativa
de que esa misma actividad la desarrollaran empresa privadas.

La centralizacion de la contratacion de servicios genera economias de escala y aumenta el
poder de negociacion con los proveedores. SANDETEL obtiene precios en determinados
servicios que no podrian ser obtenidos de forma individual por los organismos.

Un elemento relevante en la decision de aprovisionamiento mediante encargo a un medio
propio es la complejidad técnica de la actividad que realiza SANDETEL y la concurrencia de
una pluralidad de prestaciones relacionadas entre si. En estos casos, tal complejidad se
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corresponde con un plazo de ejecucion largo. Los equipos de trabajo que se han ido creando
en SANDETEL son multidisciplinares, lo que permite dar una respuesta agil a las actividades
encomendadas. De esta forma, con el encargo de los servicios de asistencia técnica
especializada se atiende a criterios de eficacia en la gestion, simplificacion y agilidad de los
procedimientos y sostenibilidad econémica.

e SANDETEL, como instrumental de la Junta de Andalucia, atesora un importante Know-How
sobre las politicas y estrategias de la Consejeria en las materias de su competencia, habiendo
tenido un rol muy importante en la formulacién, ejecucion y/o evaluacién de las mismas
desde su constitucion en 1998. El conocimiento especifico acumulado de SANDETEL
constituye un activo intangible de gran valor del que carecen otros agentes que operan en el
mercado y cuya transferencia a dicho mercado supondria el incremento de los costes como
resultado de la aplicacién del correspondiente margen de beneficio.

e El control financiero al que SANDETEL, como ente instrumental del sector publico andaluz,
esta sometida por parte de la Intervencién General de la Junta de Andalucia con el objeto de
comprobar su funcionamiento econdmico-financiero, permite verificar la eficiente
asignacion de los recursos en los encargos, asi como la sujecidn al criterio de repercusién en
los mismos de los costes reales, sin el incremento en el coste que supone el margen de
beneficio que aplican las empresas privadas.

Por tanto, la eleccion del encargo frente al aprovisionamiento mediante contratistas a través de
licitaciones publicas responde a elementos de eficiencia y racionalidad econdmica, y a una mayor
eficacia de la actuacion administrativa.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen luridico del
Sector Publico, SANDETEL se considera una entidad iddnea para llevar a cabo las actividades propias de
su objeto social puesto que, seglin sus estatutos, tiene la consideracion de medio propio y servicio
técnico y ademas dispone de medios suficientes e idoneos para realizar las prestaciones objeto de este
encargo. Asimismo, acudir a este medio propio supone una opcion mas eficiente que la contratacién
publica y resulta sostenible y eficaz, aplicando criterios de rentabilidad econémica.

B. POR RAZONES DE SEGURIDAD PUBLICA

SANDETEL, como sociedad dotada de personal experto sobre la calidad de la prestacion del servicio,
sobre la proteccion de datos, la confidencialidad de la informacion del ciudadano y las medidas de
seguridad adicionales para los ficheros que se generen, aporta el mas estricto control posible sobre los
datos personales generados en la prestacion de los servicios, derivado de la entrada en vigor del nuevo
Reglamento Europeo 2016/619, de 25 de abril, General de Proteccion de Datos Personales, que en su
Considerando 39 y en sus articulos 32 y siguientes alude a la seguridad como principio y obligacidn en el
tratamiento de datos personales; asi como de las exigencias de seguridad incluidas en el Esquema
Nacional de Seguridad y la regulacion sobre Administracién Electrdnica.
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La capa de control en la prestacion de los servicios que aporta SANDETEL permite un mayor control y
seguridad de la informacién que fluye desde la Administracidon a la Ciudadania y viceversa mediante
auditorias de calidad. Dicha informacién debe tener una especial salvaguarda en la infraestructura de
almaranamiantn Ao Aatac Ao CARNETEL . Fe Ao Aactarar o acnacial ~anfishilidad As CARNNFETElL an acta
aspecto por ser un medio propio adscrito a la Consejeria de Presidencia, Interior, Didlogo Social y
Simplificacién Administrativa, sin dnimo de mostrar una mejor prestacién del servicio por tener interés
comercial, aportando en todo momento la neutralidad necesaria desde un punto de vista de mejor
servicio publico.

La aportacidn de valor de SANDETEL en la mejor implementacion de medidas de seguridad en el ambito
de las telecomunicaciones e informatica se basa en tanto el Esquema Nacional de Seguridad como el
Reglamento Europeo de Proteccion de Datos. Para identificar y determinar con precision las condiciones
contempladas en la ley podemos acudir a las definiciones que ambos nos ofrecen.

La prestacion de determinados servicios por SANDETEL aporta medidas de muy alta de seguridad, a la
vez que garantizan la compatibilidad y la comunicabilidad, asi como la integridad, fiabilidad y
confidencialidad de la informacién, basadas en los siguientes aspectos:

+ Uso de equipamiento propio de Telecomunicaciones de SANDETEL de la Red Privada de
Telecomunicaciones titularidad de la Junta de Andalucia. Todas las comunicaciones de voz y
datos producidas durante la prestacion del servicio se producen dentro de esta red segura de
comunicaciones, no teniendo que implementar medidas especiales de proteccion de la
informacién en transito tal y como recoge el articulo 21.1 del ENS, que necesariamente han de
gestionarse y pueden estar sujetas a fallos. De esta manera se asegura la comunicabilidad y
seguridad de las comunicaciones con la maxima eficiencia y eficacia. Al mismo tiempo, de esta
forma no es necesario interconectar redes de terceros con las redes y servicios informaticos de la
Junta de Andalucia para la prestacion del servicio, con la necesaria proteccidon perimetral tal y
como recoge el articulo 22 del ENS, cuya securizacion también seria necesaria operar, gestionary
estd sujeta a fallos de seguridad y de disponibilidad.

Centro experto en seguridad de la Junta de Andalucia operado por SANDETEL. Mediante encargo
de Consejeria de Empleo, Empresa y Comercio SANDETEL gestiona el centro Andalucia CERT,
teniendo por tanto un equipo experto en seguridad que audita los servicios gestionados por
SANDETEL en el ambito del Esquema Nacional de Seguridad, asegurando el cumplimiento del
articulo 34 del ENS con la mejor eficacia y eficiencia.

A tenor de lo dispuesto en el articulo 86 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, SANDETEL se considera conveniente por razones de seguridad puablica la necesidad de
disponer de los bienes o servicios suministrados por el medio propio o servicio técnico.

QUINTO. - OBJETO SOCIAL DE SANDETEL, RELACION CON EL OBJETO DEL ENCARGO

La Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), de acuerdo con el
Decreto 76/2014 de 11 de marzo, de la Consejeria de la Presidencia, tienen por objeto social la
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realizacién de actividades de cardcter instrumental y/o técnico para (entre otros): la ejecucién material
de las actuaciones derivadas de las politicas de seguridad de los sistemas de Informacion y
telecomunicaciones de la Administracion de la Junta de Andalucia, el desarrollo de actividades
instrumentales y/o técnicas de la politica informatica junto con las politicas estratégicas de aplicacién de
las tecnologias de la informacién y de las comunicaciones en la Administracion Pablica de la Junta de
Andalucia, y sus entes instrumentales, y la gestion, desarrollo y ejecucién de los aspectos instrumentales
y técnicos de los programas y actuaciones relativos al desarrollo de la Sociedad de la Informacién en
Andalucia.

Concurriendo razones de eficiencia, derivadas de la condicién juridica de SANDETEL, tras el Acuerdo de 2
de octubre de 2018, del Consejo de Gobierno, por el que se presta conformidad para que la Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones, S.A. acttie como medio propio personificado de
la Administracion de la Junta de Andalucia y de las entidades del sector publico, el reconocimiento en
los estatutos de SANDETEL de la condicién de medio propio personificado de la Junta de Andalucia, asi
como derivadas del sistema de tarifas, y de la solvencia técnica de SANDETEL para la prestacion de
servicios como el objeto de este encargo, ademas de por la razén de las propias caracteristicas del
servicio a prestar, resulta de conveniencia acudir a la figura del encargo a un medio propio que dispone
de los medios materiales y personales.

SEXTO. -TARIFAS

Mediante Orden de 28 de abril de 2018, la Consejeria de Empleo, Empresa y Comercio, ésta aprueba las
tarifas aplicables a las actuaciones a realizar por SANDETEL, en ejecucion de los poderes adjudicadores
al amparo de lo establecido en la Ley 9/2007, de 22 de octubre. Posteriormente ha habido diferentes
resoluciones de actualizacidn de estas tarifas emitidas por la Secretaria General de Innovacién, Industria
y Energia.

Las tarifas vigentes aprobadas en el tarifario se encuentra publicada en el perfil del contratante de
SANDETEL:

https://www.ceh.junta-andalucia.es/haciendayadministracionpublica/apl/pdc sirec/perfiles-
licitaciones/detalle-perfil.isf?perfilContratante=EICE21

SEPTIMO. — SUBCONTRATACION
La ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, en su articulo 32.7, establece:
“A los negocios juridicos que los entes destinatarios del encargo celebren en ejecucién del

encargo recibido de conformidad con el presente articulo, se le aplicaran las siguientes
reglas:
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a) El contrato quedard sometido a esta Ley, en los términos que sean procedentes, de
acuerdo con la naturaleza de la entidad que los celebre y el tipo y valor estimado de los
mismos y, en todo caso, cuando el medio propio no sea un poder adjudicador se le
anlicaran Ins normac rontenidnc en ol Titiln 1 Aol lihrn Torrorn Ao In nroconts lou

b) El importe de las prestaciones parciales que el medio propio pueda contratar con
terceros no excederd del 50 por ciento de la cuantia del encargo. No se considerardn
prestaciones parciales aquellas que el medio propio adquiera a otras empresas cuando se
trate de suministros o servicios auxiliares o instrumentales que no constituyen una parte
auténoma y diferenciable de la prestacion principal, aunque sean parte del proceso
necesario para producir dicha prestacion.

No serd aplicable lo establecido en esta letra a los contratos de obras que celebren los
medios propios a los que se les haya encargado una concesion, ya sea de obras o de
servicios. Igualmente, no serd de aplicacion en los supuestos en los que la gestién del
servicio publico se efectie mediante la creacién de entidades de derecho publico
destinadas a este fin, ni a aquellos en que la misma se atribuya a una sociedad de derecho
privado cuyo capital sea, en su totalidad, de titularidad publica.

Tampoco sera aplicable a los contratos que celebren los medios propios a los que se les
haya encargado la prestacion de servicios informdticos y tecnolégicos a la
Administracion Puablica con el fin de garantizar la compatibilidad, la comunicabilidad y
la seguridad de redes y sistemas, asi como la integridad, fiabilidad y confidencialidad de
la informacion."

Vistos los antecedentes de hecho, los fundamentos de derecho y las demds normas de general
aplicacién, a propuesta de “PARQUE CIENTIFICO Y TECNOLOGICO CARTUIJA, S.A”, este DIRECTOR
GENERAL, en uso de las facultades que tiene conferidas y acreditdndose en el expediente que la
ejecucion de los servicios por la via del encargo, frente a otras figuras recogidas en la Ley 9/2017, de 8
de noviembre, supone un beneficio al interés publico con motivo de una neutralidad tecnoldgica
necesaria y la debida confidencialidad en el tratamiento de los datos, e informacién relativas a los
medios tecnoldgicos incluidos en el encargo, asi como por eficiencia desde el punto de vista técnico, de
seguridad informatica y econdmico,

DISPONGO

PRIMERO. OBIETO

Encargar a la Sociedad Andaluza para el Desarrollo de las Telecomunicaciones (SANDETEL), la prestacion
de los SERVICIOS DE GESTION INTEGRAL DEL PUESTO DE TRABAIJO, en los términos contenidos en este
documento, bajo la supervisién de la direccion técnica de los trabajos. Todo ello en el marco establecido
en la “OFERTA TECNICO-ECONOMICA PARA LA REALIZACION DEL ENCARGO PARA LA EJECUCION DE LOS
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SERVICIOS Y ADMINISTRACION DE INFRAESTRUCTURA TIC PARA PCTEL PARQUE CIENTIFICO Y
TECNOLOGICO CARTUJA S.A” adjunto a la presente Resolucién como Anexo |I.

SEGUNDO. ORGANIZACION DE LOS TRABAJOS

Para realizar el seguimiento del encargo y velar por las obligaciones recogidas en el mismo, “Parque
Cientifico y Tecnoldgico Cartuja, S.A" designara la figura de la Direccion Técnica de las Actuaciones,
funciones que recaeran en la persona que ostente la maxima responsabilidad del Departamento de
Innovacién y Proyectos de la sociedad.

Por su parte, SANDETEL designara a un responsable del proyecto, el cual actuara como interlocutor Unico
con “Parque Cientifico y Tecnolégico Cartuja, S.A", debiendo facilitar a la Direccién Técnica de las
Actuaciones el reporte de actividad que requiera en cada momento sobre el avance de los trabajos,
cumplimiento de hitos, justificacién de posibles retrasos, horas incurridas, y cualquier otra informacion
que se precise en su momento, y que se definira por procedimiento o por decisién interna “Parque
Cientifico y Tecnolégico Cartuja, S.A".

Se haran solicitudes de servicio para gestionar los trabajos relativos al soporte, administracion funcional
y gestidon de contenidos, empleando para ello el sistema de tickets.

TERCERO. CONDICIONES DE REALIZACION

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de propiedad intelectual y de proteccién
juridica de los programas informaticos, SANDETEL acepta expresamente que la propiedad de los
productos que se obtengan al amparo del presente encargo, corresponde Unicamente a la Junta de
Andalucia, con exclusividad y sin mas limitaciones que las que vengan impuestas por el ordenamiento
juridico.

SANDETEL acepta expresamente que los derechos de propiedad sobre los soportes materiales a los que
se incorporen los trabajos realizados en cumplimiento de las obligaciones derivadas del encargo
corresponden a “Parque Cientifico y Tecnolégico Cartuja, S.A". SANDETEL no podra hacer uso del
nombre, logotipo o cualquier signo distintivo o material que le haya facilitado “Parque Cientifico y
Tecnoldgico Cartuja, S.A"para el cumplimiento de las obligaciones derivadas del presente encargo fuera
de las circunstancias y fines de ésta, ni una vez terminada la vigencia del mismo.

CUARTO. RECURSOS Y TRABAJOS ESTIMADOS
Al objeto de elaborar el presupuesto del encargo, se ha realizado una estimacion inicial de los trabajos

que estad previsto acometer en el marco de la misma y del equipo necesario para la realizacion de los
trabajos encargados. La asignacion de recursos y la asignacion de tareas a estos recursos en el marco del
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presente encargo se realizaran a peticién de la Direccion Técnica de las Actuaciones junto con el
responsable del proyecto de SANDETEL.
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marcha de los mismos mediante la presentacion y andlisis, para cada actuacidn, de datos sobre las
actividades realizadas y sus objetivos alcanzados, resultados obtenidos, esfuerzo empleado y coste
incurrido, seguimiento econdmico y proyecciones de gasto.

QUINTO. - PLAZO

El plazo de duracidn del lote nimero 1 de este encargo de gestion para el desarrollo de la prestacion del
servicio de gestion Integral del puesto de trabajo, administracion de los sistemas y gestion de la
infraestructura Tl sera de 1 afio, a contar desde el dia de la notificacion de la Resolucidn.

El plazo de duracién del lote niimero 2 de este encargo para la prestacion del servicio de adecuacion de
los sistemas al ENS sera de 1 ano, a contar desde el dia de la notificacion de la Resolucion.

Antes de que finalicen sendos plazos de ejecucién, ambos lotes podran ser prorrogados por una
anualidad mas, previa autorizacién del drgano de contratacién de la sociedad.

SEXTO. IMPORTE ECONOMICO

Para la financiacion de estas actividades, se autoriza un presupuesto maximo anual de VEINTICUATRO
MIL QUINIENTOS TREINTA Y CINCO EUROS CON OCHO CENTIMOS (24.535,08 €), que sera certificado de
acuerdo a las tarifas unitarias definidas conforma el articulo 32 de la ley 92017, de 8 de noviembre, de
Contratos del Sector Publico, por lo que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 201423/UE 2014/24/UE de 26 de febrero de 2014 , definidas en la
RESOLUCION DEL DIRECTOR GERENTE DE LA AGENCIA DIGITAL DE ANDALUCIA DE ACTUALIZACION DE LAS
TARIFAS APLICABLES A LAS ACTUACIONES A REALIZAR POR LA SOCIEDAD ANDALUZA PARA EL DESARROLLO
DE LAS TELECOMUNICACIONES, S.A., EN EJECUCION DE LOS ENCARGOS QUE RECIBA DE LOS PODERES
ADJUDICADORES APROBADAS MEDIANTE ORDEN DE 28 DE ABRIL DE 2018, DE LA CONSEJERIA DE EMPLEO,
EMPRESA Y COMERCIO, Y SUS SUCESIVAS MODIFICACIONES.

El presupuesto del presente Encargo es el siguiente:

Presupuesto anual

Gestion integral de puesto de trabajo y Administracién
LOTE1 . ., . 15.427,08 €
de sistemas y gestion de la infraestructura Tl

Adecuacion sistema a ENS - Técnico de Sistemas (240
LOTE 2 - 9.108,00 €
horas/afo)

TOTAL 24.535,08 €
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El presupuesto mdximo anual se ha calculado en base a la siguiente estimaciéon de consumos:

TIPO DE . precio | PRECIO TOTAL
DESGLOSE DE COSTES SERVICIO ud/mes | tarifa ud L / ANO
L ote 1 ] Gestion del puesto de trabajo.enSede RECURRENTE| 12,00| 40,92 €| 491,04 ¢€ 5.892,48 ¢
(12 puestos)
Lote 1 |Servidor virtual RECURRENTE 1,00 | 204,28 €| 204,28 € 2.451,36 €
Lote 1 | Ampliacion procesamiento servidor virtual RECURRENTE 3,00 14,18€| 42,54¢€ 510,48 €
Lote 1 | Ampliacion Memoria servidor virtual RECURRENTE 11,00 583€| 64,13 € 769,56 €
Lote 1 | Ampliacion Disco HDD servidor virtual RECURRENTE | 1.000,00 0,18 €| 180,00 € 2.160,00 €
Lote 1 Técnico de S|~stemas (para trabajo sobre servidor) - PUNTUAL 800| 37.95€| 303,60€ 3.643,20 ¢
96 HORAS/afio
Técnico de Sistemas (para adecuacion a ENS) —
Lote 2 240 HORAS/afio PUNTUAL 20,00| 37,95€| 759,00 € 9.108,00 £
TOTAL COSTES 24.535,08 €
TOTAL COSTES RECURRENTES 981,99 € 11.783,88 ¢
TOTAL COSTES PUNTUALES 12.751,20 €

Las tareas objeto de este encargo no estan sujetas al Impuesto Sobre el Valor Afiadido, al actuar como
medio propio, concurriendo los requisitos establecidos en el articulo 7.8 de la Ley 37/1992, de 28 de
diciembre, del Impuesto sobre el Valor Afiadido (IVA), en su redaccion vigente.

SEPTIMO. — FACTURACION

Las tarifas aplicables a las actuaciones a realizar por SANDETEL en virtud del encargo seran las
aprobadas, en los términos establecidos por el articulo 32.2 de la LCSP, en virtud de la Orden de 28 de
abril de 2018 de la Consejeria de Empleo, Empresa y Comercio por la que se aprueban las tarifas
aplicables a las actuaciones a realizar por la Sociedad Andaluza para el Desarrollo de las
Telecomunicaciones, S.A. y a la Resolucién del director Gerente de la Agencia Digital de Andalucia de
actualizacién de las tarifas aplicables a las actuaciones a realizar por la Sociedad Andaluza para el
Desarrollo de las telecomunicaciones, S.A. (SANDETEL) en la ejecucién de los encargos que reciba de los
poderes adjudicadores al amparo de lo establecido en la Ley 9/2007, de 22 de octubre, de la
Administracién de la Junta de Andalucia, segln las tarifas vigentes aprobadas en el tarifario vigente
publicada en el perfil del contratante de SANDETEL:

https://www.ceh.junta-andalucia.es/haciendayadministracionpublica/apl/pdc sirec/perfiles-
licitaciones/detalle-perfil.jsf?perfilContratante=EICE21

Las tarifas vigentes en el momento de la prestacidn de los servicios seran las aplicables a la facturacion
de dichos servicios.

11
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Podran facturarse productos, incluidos en la Orden de Tarifas o Resolucion de actualizacién de tarifas de
SANDETEL vigentes en el periodo de facturacion, aunque no estén incluidos en el proyecto técnico,
siempre y cuando sean necesarios para cumplir con las actividades objeto del encargo y no se altere su

g FIPSY o FEy. JES ey (T SRp S [t NS PO Sy GRS T a e Lla dal amwaneen ano; concdobae oeainn = s

B I e e s

ejecucion de servicios que incluyan esos productos diversos.

La facturacion de los servicios serd de cardcter mensual, excepto el mes de diciembre, que se facturara
conjuntamente con el de enero, formando parte de la anualidad del afio siguiente a efectos presupuestarios.

En cada factura se aportard la siguiente informacién:

e Certificado en el que conste la aplicacidon de las tarifas aprobadas a los trabajos ejecutados,
conforme al articulo 106.6 de la Ley 9/2007, de 22 de octubre, de la Administracién de la Junta
de Andalucia y el articulo 32 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico.

e En el caso de prestaciones parciales que el medio propio contrate con terceros, relacidn valorada
con las facturas abonadas por el medio propio.

e No se consideraran prestaciones parciales aquellas que el medio propio adquiera a otras
empresas cuando se trate de suministros o servicios auxiliares o instrumentales que no
constituyen una parte autonoma y diferenciable de la prestacion principal, aunque sean parte
del proceso necesario para producir dicha prestacion.

OCTAVO. - FORMA DE PAGO

La acreditacién o justificacién de los pagos se realizarda mediante certificacion en la que conste la
aplicacion de las tarifas aplicables para los trabajos ejecutados. De esta forma el abono de las cantidades
aprobadas en el encargo se realizara conforme a la actuacién mensual efectivamente realizada, mediante
certificaciones mensuales o, en su caso, por tarea realizada, aprobadas por el director del proyecto.

En las reuniones de control, cuya periodicidad y soporte documental se establecera al inicio del servicio,
se evaluaran todas aquellas incidencias habidas durante la prestaciéon del servicio, y que hubieran
originado retrasos en el cumplimiento de los objetivos planificados. Las rectificaciones o modificaciones
en los trabajos, derivadas de decisiones sobrevenidas que no tengan como origen errores u omisiones de
SANDETEL, se computaran como horas de trabajo dentro del servicio.

NOVENO. - SEGURIDAD
En virtud de lo establecido en el articulo 14.4 del Real Decreto 32010 por el que se regula el Esquema
Nacional de Seguridad, para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la

informacidn del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso y de qué tipo son éstos. El certificado electrénico podra
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utilizarse como medio de autenticacion de usuarios, si bien no de modo exclusivo, debiéndose disponer
de un medio de autenticacion alternativo a su utilizacién.

En relacién con las directrices corporativas que se creen en materia de gestién de identidades, en todo lo
relativo a la implementacién de la funcionalidad de gestidn de usuarios y control de accesos del sistema
de informacién a desarrollar (roles, gestién de login y password,.) se deberdn respetar las directrices que
la Junta de Andalucia elabore en lo referente a la gestion de identidades y en su caso, adaptandose a la
solucién de single sign-on que la Junta haya provisto. Dichas Directrices se proporcionaran con la
suficiente antelacién, aportando la documentacién técnica existente para tal fin.

Los trabajos deberan garantizar el cumplimiento de los principios bdsicos y requisitos minimos
requeridos para la protecciéon adecuada de la informacion que constituye el Esquema Nacional de
Seguridad (ENS), regulado por el Real Decreto 32010, de 8 de enero. En concreto, se deberd asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los
datos, informaciones y servicios utilizados en medios electrénicos que son objeto del presente encargo.

Adicionalmente, se deberd atender a las mejores practicas sobre seguridad recogidas en las series de
documentos CCN-STIC (Centro Criptolégico Nacional-Seguridad de las Tecnologias de Informacién y
Comunicaciones), disponibles en la web del CERT del Centro Criptoldgico Nacional (http://www.ccn-
cert.cni.es/), asi como a las recomendaciones de Andalucia-CERT, como centro especializado en la
materia en el ambito andaluz. Los proyectos deberan tener en cuenta la normativa que en el Marco de
Seguridad de las TIC haya dictado la Junta de Andalucia.

DECIMO. - MODIFICACION DEL ENCARGO

Si fuese necesario introducir alguna modificacién en el encargo, o revocar el mismo, ésta debera
acordarse mediante resolucion del mismo érgano que efectud el encargo, sobre la base de la propuesta
realizada por la Direccién Técnica de las Actuaciones, que incluira los documentos justificativos que
describan y valoren dicha modificacion.

Cuando por retraso en el comienzo de la ejecucion del encargo sobre lo previsto al iniciarse el
expediente, modificaciones en el mismo o por cualesquiera otras razones de interés publico
debidamente justificadas se produjese desajuste entre las anualidades establecidas y las necesidades
reales en el orden econdmico que el normal desarrollo de los trabajos y actuaciones exija, se procederd a
reajustar las anualidades por el mismo drgano que efectud el encargo, siempre que lo permitan los
créditos presupuestarios.

DECIMOPRIMERO. -INSTRUCCIONES DE DESARROLLO Y EJECUCION

Se faculta a la direccion general de la sociedad para dictar cuantas instrucciones sean necesarias para el
desarrollo y ejecucion de la presente resolucidn.
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DECIMOSEGUNDO. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES

Al CORCINCACIALINAD

SANDETEL, como medio propio debera respetar el caracter confidencial de aquella informacién a la que
tenga acceso con ocasion de la ejecucion del encargo, pudiendo poner en conocimiento de terceros
aquella informacién que le autorice expresamente PARQUE CIENTIFICO Y TECNOLOGICO CARTUJA, S.A, a
los exclusivos efectos de ejecucién del encargo. Este compromiso debe trasladarse a los miembros de su
organizacién y se mantendra durante un plazo de cinco afios desde el conocimiento de esa informacidn.

No podra transferir informacidn alguna sobre los trabajos a terceras personas o entidades sin el
consentimiento expreso del poder adjudicador que le hace el encargo, siendo en todo caso necesario
que se trasladen las presentes pautas de confidencialidad a los precitados terceros.

B) PROTECCION DE DATOS.

SANDETEL, debera cumplir el Reglamento (UE) 2016679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD), la Ley Organica 3/2018, de 5 de diciembre, de proteccion de datos personales y
garantia de los derechos digitales (LOPD y GDD) y demds normativa de aplicacidn en vigor en materia de
proteccion de datos.

Para ello, y en aplicacion analdgica de la disposicidén adicional vigésima quinta de la Ley 9/2017, la
persona contratista tendrd la consideracién de encargado del tratamiento en los el caso en que la
contratacion implique el acceso de SANDETEL a datos de cardcter personal de cuyo tratamiento sea
responsable el poder adjudicador que hace el encargo. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo
caso, las previsiones de este deberan de constar por escrito.

B.1 Tratamiento de datos personales.

Cuando la ejecucion del encargo requiera el tratamiento por la SANDETEL de datos personales por
cuenta del responsable del tratamiento, SANDETEL deberd tratar los datos personales de los cuales el
poder adjudicador es responsable de la manera que se especifica en el Anexo | de esta resolucion, que
describe en detalle los datos personales a proteger, el tratamiento a realizar y las medidas a
implementar, asi como la finalidad para la cual se cederan los datos personales.

En caso de que, como consecuencia de la ejecucion del encargo, resultara necesaria la modificacion de lo

estipulado en el Anexo | “Tratamiento de Datos Personales”, SANDETEL, a través del responsable del
encargo en la entidad, lo requerird razonadamente y sefialara los cambios que solicita. En caso de que el
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poder adjudicador estuviese de acuerdo con lo solicitado emitiria un Anexo actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

Por lo tanto, sobre el poder adjudicador recaen las responsabilidades, establecidas en la normativa de
aplicacion, del Responsable del tratamiento mientras que SANDETEL ostenta las establecidas para el
encargado del tratamiento. No obstante, si este ultimo destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones de la presente Resolucion y/o la normativa
vigente, sera considerado también como Responsable del Tratamiento, respondiendo en dicho caso de
las infracciones en que hubiera incurrido personalmente.

B.2. Estipulaciones como Encargado de Tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, SANDETEL, como encargada del tratamiento,
se obliga a garantizar el cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en la presente
Resolucién y demas documentos aplicables a la ejecucion del encargo, salvo que esté obligado a
ello en virtud del Derecho de la Unidn o nacional que se aplique al encargado; en tal caso, el
encargado informard al responsable de esa exigencia legal previa al tratamiento, salvo que tal
Derecho lo prohiba por razones importantes de interés publico;

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del
presente encargo.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto
en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de
seguridad necesarias 0 convenientes para asegurar la confidencialidad, secreto e integridad de
los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de
riesgo y seguridad detalladas en el ANEXO I.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecucidn del encargo, asi como sobre los que resulten de su tratamiento, cualquiera que
sea el soporte en el que se hubieren obtenido. Esta obligacidn se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del encargado del tratamiento,
siendo deber de SANDETEL instruir a las personas que de él dependan, de este deber de secreto,
y del mantenimiento de dicho deber aln después de la terminacion de la prestacion objeto del
encargo.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este encargo
y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion del poder adjudicador, responsable del
tratamiento, dicha documentacién acreditativa.
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f)

g)

h)

j)

k)

Garantizar la formacidn necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.
Salvo que cuente en cada caso con la autorizacidn expresa del Responsable del Tratamiento, no
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Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segln el RGPD, y
comunicarlo al poder adjudicador, también cuando la designacién sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el medio propio como
sus representante(s) a efectos de proteccion de los Datos Personales (representantes del
Encargado de Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de
Datos Personales, en las vertientes legales/formales y en las de seguridad.

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segtn
corresponda y se instruya en el Anexo |, a devolver o destruir (i) los Datos Personales a los que
haya tenido acceso; (ii) los Datos Personales generados por SANDETEL por causa del tratamiento;
y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia
alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccién. El Encargado del Tratamiento podrd, no
obstante, conservar los datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con el Responsable del Tratamiento. En este ultimo caso, los Datos Personales se
conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al
final de dicho plazo.

Segun corresponda y se indique en el Anexo I, a llevar a cabo el tratamiento de los Datos
Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra estar bajo el control
del poder adjudicador o bajo el control directo o indirecto de SANDETEL, u otros que hayan sido
expresamente por el mismo, segun se establezca en dicho Anexo en su caso, y inicamente por
los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el poder adjudicador, a tratar los Datos Personales dentro del Espacio
Econémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en esta Resolucién o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unidn o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de fa Unién Europea SANDETEL se vea
obligado a llevar a cabo alguna transferencia internacional de datos, SANDETEL informara por
escrito al poder adjudicador de esa exigencia legal, con antelacion suficiente a efectuar el
tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales que sean aplicables
al mismo, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.
De conformidad con el articulo 33 del RGPD, comunicar al poder adjudicador, de forma
inmediata y a mds tardar en el plazo de 72 horas, cualquier violacién de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informaciéon
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p)

a)

relevante para la documentacién y comunicacion de la incidencia o cualquier fallo en su sistema
de tratamiento y gestion de la informacién que haya tenido o pueda tener que ponga en peligro
la seguridad de los Datos Personales, su integridad o su disponibilidad, asi como cualquier
posible vulneracidn de la confidencialidad como consecuencia de la puesta en conocimiento de
terceros de los datos e informaciones obtenidos durante la ejecucidn del encargo. Comunicara
con diligencia informacion detallada al respecto, incluso concretando qué interesados sufrieron
una pérdida de confidencialidad.

Cuando una persona ejerza un derecho de acceso, rectificacién, supresion y oposicion, limitacion
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo al poder adjudicador con la mayor
prontitud. La comunicacién debe hacerse de forma inmediata y en ningln caso mas alla del dia
laborable siguiente al de la recepcién del ejercicio de derecho, juntamente, en su caso, con la
documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que
obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.
SANDETEL asistira al poder adjudicador, siempre que sea posible, para que ésta pueda cumplir y
dar respuesta a los ejercicios de Derechos.

Colaborar con el poder adjudicador en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacion y/o notificacién de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacidn de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacion de la que disponga.

Asimismo, pondrd a disposicion del mismo, a requerimiento de este, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en esta Resolucién y
demas documentos contractuales y colaborarad en la realizacién de auditoras e inspecciones
llevadas a cabo, en su caso, por la Junta de Andalucia.

En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y
de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta del poder adjudicador, responsable del
tratamiento, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habra de poner a disposicion del érgano de
contratacién a su requerimiento. Asimismo, durante la vigencia del contrato, pondra a
disposicidn toda informacion, certificaciones y auditorias realizadas en cada momento.

Derecho de informacién: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacién relativa a los tratamientos de datos que se van a realizar. La
redaccion y el formato en que se facilitara la informacion se debe consensuar con el responsable
antes del inicio de la recogida de los datos.
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La presente clausula y las obligaciones en ella establecidas, asi como el Anexo | relativo al Tratamiento de
Datos Personales, constituyen el contrato de encargo de tratamiento entre el 6rgano de contratacién y la

persona adjudicataria a que hace referencia el articulo 28.3 del RGPD. Las obligaciones y prestaciones
aue aaui se contienen tendridn la _misma duracian _ane la_ nrectacidn_ahiata da _acte _ancaran

prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacién del encargo, el deber
de secreto continuara vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion

del mismo.
B.3. Subencargos de tratamiento asociados a Subcontrataciones.

La subcontratacion con terceros de la ejecucion del encargo se entenderd aceptada por el poder
adjudicador, en virtud de esta Resolucidn, cuando se cumplan las siguientes condiciones:

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones del 6rgano de contratacion.

- Que SANDETEL y la empresa subcontratista formalicen un contrato de encargo de tratamiento de datos
en términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a disposicion
del poder adjudicador.

SANDETEL informara al poder adjudicador de cualquier cambio en las condiciones de la subcontratacién
que afecte a las condiciones antes establecidas, a efectos de que dicho poder adjudicador se manifieste
sobre la autorizacién o no del mismo.

B.4. Informacidn sobre tratamiento de datos personales contenidos en este contrato y los necesarios
para su tramitacién.

Los datos de cardcter personal contenidos en este encargo y los necesarios para su gestion serdn
tratados por el poder adjudicador con la finalidad de llevar a cabo la gestién presupuestaria y econémica
del mismo, siendo el responsable del tratamiento el que asi esté designado formalmente en el &mbito de
la entidad.

La base juridica del tratamiento es el cumplimiento de una obligacién legal de un fin de interés publico y
el ejercicio de poderes publicos conferidos al responsable del tratamiento por la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico y Ley General de la Hacienda Pablica de la Junta de
Andalucia y demas que regule los gastos publicos. No se prevé la comunicacién de datos de caracter
personal a terceros, salvo las impuestas por el ordenamiento juridico.

Los datos se conservaran por el tiempo que exija la normativa sobre contratacién publica, hacienda
publica y archivo con fines de interés publico.
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Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y oposicién a
su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, se pueden ejercitar ante el poder adjudicador.

Puede ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento en la
siguiente direccién: dpdcartuja@pctcartuja.es. Ademas puede solicitar el ejercicio de sus derechos
solicitdndolo por cualquiera de los medios para presentacién de solicitudes y en cualquiera de los
registros conformes con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ademas, puede solicitar el ejercicio de sus derechos solicitandolo por cualquiera de los medios para
presentacién de solicitudes y en cualquiera de los registros conformes con la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comtn de las Administraciones Publicas.

Sevilla, a 12 de mayo de 2023

Fecha:
TruesrnrTin. 9023.05.12

A41502790)  12:44:30 +02'00'

[0 [0 J
Director General PCT Cartuja, S.A
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ANEXO I: TRATAMIETO DE DATOS PERSONALES DE LOS SERVICIOS DE GESTION INTEGRAL DEL
PUESTO DE TRABAJO DE LA PARQUE CIENTIFICO Y TECNOLOGICO CARTUJA (PCT CARTUJA).

A) Descripcion general del tratamiento de Datos Personales a efectuar

En ejecucién de este encargo se trataran los datos personales necesarios para la prestacion del
SERVICIOS DE GESTION INTEGRAL DEL PUESTO DE TRABAJO lo que conllevar el almacenamiento en los
servidores de SANDETEL de la informacion usada por PCT CARTUJA en el ejercicio de sus funciones.
Especificar de acuerdo con el articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento:

El personal adscrito por SANDETEL, para proporcionar las prestaciones establecidos en la Resolucién de
encargo a la que corresponde el presente Anexo, puede tratar Datos Personales. Los Datos Personales se
trataran Unicamente por el personal adscrito y al Unico fin de efectuar el alcance encargado.

B) Colectivos y Datos Tratados
Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso SANDETEL son

los incluidos en el Registro de Actividad de Tratamiento de PCT CARTUJA, publicado en la siguiente
direccién: https://www.juntadeandalucia.es/protecciondedatos.html

C) Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: {marquese lo que proceda):

Recogida (captura de datos) { Registro (grabacion 2 Estructuracion
r L X Conservacion (almacenamiento) r » .
Modificacién Extraccidn (retrieval)
I . .
Consulta Cesion Difusién
Interconexién (cruce) ™ Cotejo A Limitacion
X Supresion
s r Destruccién (de copias 2 Conservacion (en sus sistemas de inf.)
temporales)
- X Copia de seguridad
J Duplicado r Copia (copias temporales) 5 g

X Recuperacion |

Otros (especificar):
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D) Disposicion de los datos al terminar la prestacién
Una vez finalice el encargo, SANDETEL debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcién
a), cumpla con la b) o con la c) siguientes:

b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacién. La entrega debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccién por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan
derivarse responsabilidades de la ejecucidn de la prestacidn.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.

A estos efectos, el personal de SANDETEL debe seguir las medidas de seguridad establecidas por el poder
adjudicador, no pudiendo efectuar tratamientos distintos de los definidos.

La sociedad “Parque Cientifico y Tecnologico Cartuja, S.A” ha implantado sus sistemas de adecuacion al
Esquema Nacional de Seguridad {ENS), en respuesta a la Disposicion transitoria sobre adecuacién de
sistemas del Real Decreto 32010 de 8 de enero por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la Administracion Electrénica.

Como catalogo basico de medidas de seguridad, se parte del catdlogo de medidas del Anexo | del ENS, y
con la aplicabilidad segln categoria y valoracion de dimensiones recogida en Real Decreto 3/2010 de 8 de
enero, junto con las modificaciones introducidas por el Real Decreto 951/2015 de 23 de octubre.

A continuacién, se destacan aquellas medidas de seguridad que, siendo no exigibles en virtud de la
categoria de sistema, aun asi, se han contemplado en el Plan de Mejora de la Seguridad de la sociedad.
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CONTROLES OBSERVACIONES

(org = || Marcoorganizativo .

org.1 Politica de Seguridad S|

org.2 Normativa de seguridad S|

org.3 Procedimientos de seguridad S|

org.4 Proceso de autorizacién S|

op arco operacions

op.pl Planificacién

op.pl.1 Analisis de riesgos S|

op.pl.2 Arquitectura de seguridad SI

op.pl.3 Adquisicion de nuevos componentes Sl

op.pl.4 Dimensionamiento / Gestién de capacidades Solo aplica a partir de valor MEDIO en Disponibilidad
op.pl.5 Componentes certificados NO | Sélo aplica a categoria ALTA

op.ace Control de acceso

op.acc.1 Identificacidn Si

op.acc.2 Requisitos de acceso S|

op.acc.3 Segregacion de funciones y tareas Sélo aplica a partir de valor MEDIO en ICAT
op.acc.4 Proceso de gestion de derechos de acceso SI

op.acc.5 Mecanismo de autenticacion SI

op.acc.6 Acceso local (local logon) S|

op.acc.7 Acceso remoto (remote login) SI

op.exp Explotacion

op.exp.1 Inventario de activos S

op.exp.2 Configuracion de seguridad S

op.exp.3 | Gestidn de la configuracion Solo aplica a partir de categoria MEDIA
op.exp.4 Mantenimiento S

op.exp.5 | Gestion de cambios Solo aplica a partir de categoria MEDIA
op.exp.6 Proteccidn frente a cédigo dafiino S

op.exp.7 Gestidn de incidencias Sélo aplica a partir de categoria MEDIA
op.exp.8 | Registro de la actividad de los usuarios Sl

op.exp.9 Registro de la gestion de incidencias S6lo aplica a partir de categoria MEDIA
op.exp.10 | Proteccidn de los registros de actividad Sélo aplica a valor ALTO en Trazabilidad
op.exp.11 | Proteccidn de claves criptograficas S|

op.ext Serviclos externos

op.ext.1 Contratacién y acuerdos de nivel de servicio Solo aplica a partir de categoria MEDIA
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op.ext.2 Gestidn diaria NO | Sélo aplica a partir de categoria MEDIA

op.ext.9 Medios alternativos NO | Sélo aplica a valor ALTO en Disponibilidad

op.cont Continuidad del servicio

op.cont.1 | Andlisis de impacto NO | Sélo aplica a partir de valor MEDIO en Disponibilidad
op.cont.2 | Plan de continuidad NO | Sélo aplica a valor ALTO en Disponibilidad

op.cont.3 | Pruebas periddicas NO | Sélo aplica a valor ALTO en Disponibilidad

op.mon Monitorizacién del sistema

op.mon.1 | Deteccién de intrusion NO | Sélo aplica a partir de categoria MEDIA

op.mon.2 | Sistema de mtrica S|

| Medidas de proteccién

Proteccion de las instalaciones e infraestructuras
mp.if.1 Areas separadas y con control de acceso S
mp.if.2 Identificacidn de las personas Sl
mp.if.3 Acondicionamiento de los locales Si
mp.if.4 Energia eléctrica SI
mp.if.5 Proteccion frente a incendios SI
mp.if.6 Proteccion frente a inundaciones NO | Sélo aplica a partir de valor MEDIO en Disponibilidad
mp.if.7 Registro de entrada y salida de equipamiento S|
mp.if.9 Instalaciones alternativas NO | Solo aplica a valor ALTO en Disponibilidad
mp.per Gestién del personal
mp.per.1 | Caracterizacién del puesto de trabajo NO | Sélo aplica a partir de categoria MEDIA
mp.per.2 | Deberes y obligaciones S|
mp.per.3 | Concienciacion S
mp.per.4 | Formacién S
mp.per.9 | Personal alternativo NO | Sélo aplica a valor ALTO en Disponibilidad
mp.eq Proteccion de los equipos
mp.eq.1 Puesto de trabajo despejado Sl
mp.eq.2 Bloqueo del puesto de trabajo NO | Sélo aplica a partir de valor MEDIO en Autenticidad
mp.eq.3 Proteccidn de equipos portatiles S|
mp.eq.9 Medios alternativos NO | Sélo aplica a partir de valor MEDIO en Disponibilidad
mp.com Proteccién de las comunicaciones
mp.com.1 | Perimetro seguro S|
mp.com.2 | Proteccidn de la confidencialidad NQ | Aplica a partir de valor MEDIO en Confidencialidad
mp.com.3 | Proteccion de la autenticidad y de la integridad S|
mp.com.4 | Segregacién de redes NO | Sélo aplica a categoria ALTA
mp.com.9 | Medios alternativos NO | Sélo aplica a valor ALTO en Disponibilidad
mp.si Proteccién de los soportes de informacion
mp.si.1 Etiquetado S|
mp.si.2 Criptografia NO | Sélo aplica a partir de valor MEDIO en IC
mp.si.3 Custodia S|
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mp.si.4 Transporte Sl
mp.si.5 Borrado y destruccion Sl
mp.sw Proteccion de las aplicaciones informaticas (SW)
Vipeaw.d | DE3a110HU UE apicacionies SUIU GpiiLG O pal il UE LaLEEUIIa IVILLIA
mp.sw.2 Aceptacion y puesta en servicio S|
mp.info Proteccién de la informacion
mp.info.1 | Datos de caracter personal SI
mp.info.2 | Calificacién de la informacién Sl
mp.info.3 | Cifrado de la informacién Sélo aplica a valor ALTO en Confidencialidad
mp.info.4 | Firma electrénica SI
Sélo aplica a valor ALTO en Trazabilidad
mp.info.5 | Sellos de tiempo
mp.info.6 | Limpieza de documentos S|
mp.info.9 | Copias de seguridad (backup) Sl
mp.s Proteccién de los servicios
mp.s.1 Proteccidn del correo electrdnico (e-mail) S|
mp.s.2 Proteccion de servicios y aplicaciones web S|
mp.s.8 Proteccidn frente a la denegacién de servicio S6lo aplica a partir de valor MEDIO en Disponibilidad
mp.s.9 Medios alternativos NO | Solo aplica a valor ALTO en Disponibilidad
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