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INSTRUCCION 2/2026 DE LA DIRECCION GERENCIA POR LA QUE SE APRUEBA EL
PROTOCOLO INTEGRAL DE ACOGIDA E INCORPORACION Y SALIDA DE PERSONAL

I EXPOSICION DE MOTIVOS

El Consorcio Parque de las Ciencias de Granada se configura como el primer centro interactivo
de ciencia y museo en el ambito de la Comunidad Auténoma de Andalucia, cuyos principales
objetivos son promover la divulgacion de la ciencia; fomentar la cultura cientifica,
tecnoldgica, sanitaria y ambiental; potenciar el desarrollo de la didactica de la ciencia;
mantener un permanente intercambio con centros homdlogos; contribuir a la formacion del
alumnado, del profesorado y de otros profesionales de los centros docentes y a la formacion
integral y continuada de la ciudadania en el ambito de la ciencia; promover la actividad
socioecondmicay la innovacion en su entorno, asi como el turismo cientifico.

La incorporacién de nuevo personal al Consorcio Parque de las Ciencias constituye un
momento estratégico clave para garantizar el correcto funcionamiento de la entidad y la
prestacion de un servicio pUblico de excelencia. La diversidad de perfiles que conviven en el
Parque - desde personal de estructura hasta investigadores visitantes o empresas de servicios
- exige un procedimiento que combine el rigor en la seguridad con la flexibilidad operativa.

De igual forma, la gestion integral de las personas no concluye con su integracion, sino que
abarca todo el ciclo de vida administrativo hasta su finalizacion. La desvinculacion o salida
del personal constituye un momento critico para la seguridad corporativa y la integridad
patrimonial del Consorcio. Por ello, esta Instruccion regula expresamente el protocolo de
salida (offboarding), estableciendo los mecanismos de control necesarios para garantizar la
recuperacion efectiva de los activos publicos y la revocacién inmediata de los accesos fisicos
y légicos, asegurando asi la proteccidn de la informacién y el cumplimiento normativo tras el
cese de la relacion.

La Ley 5/2023 de la Funcidn Publica de Andalucia y la normativa de Prevencion de Riesgos
Laborales exigen garantizar la formacion, la integridad y la seguridad desde el primer
momento. Asimismo, es imperativo cumplir con el RGPD y la seguridad de la informacién. Con
el objetivo de sistematizar el proceso, coordinar los accesos fisicos y légicos, y diferenciar los
itinerarios segun la tipologia del personal, esta Direccion Gerencia dicta la presente
Instruccion.

Con el objetivo de sistematizar estos procesos, coordinar los accesos fisicos y logicos, y
diferenciar los itinerarios segun la tipologia del personal, a propuesta de la Comisién de
Seguridad Integral de la entidad adoptada en su reunion del dia 13 de enero de 2026 y en uso
de las facultades estatutariamente atribuidas, esta Direccién Gerencia dicta la presente
Instruccion.

. N . JUNTA DE ANDALUCIA
Consorcio Parque de las Ciencias AYUNTAMIENTO DE GRANADA

Avd. del Mediterraneo s/n. 18006 Granada. Espafia DIPUTACION PROVINCIAL DE GRANADA
Telf: 958 131 900 - info@parqueciencias.com UNIVERSIDAD DE GRANADA
Www.parqueciencias.com CONSEJO SUPERIOR DE INVESTIGACIONES CIENTIFICAS

Puede verificar la integridad de este documento mediante la lectura del cddigo QR adjunto o mediante el acceso
a la direccion https://ws050.juntadeandalucia.es/verificarFirma indicando el cédigo de VERIFICACION

FIRMADO POR ALFONSO PERES OSIA 17/02/2026

VERIFICACION Pk2jm6H6DKYZGA7UZQX8UV5MYUY9D9 PAG. 1/8

Es copia auténtica de documento electrénico



https://ws050.juntadeandalucia.es/verificarFirma/code/Pk2jm6H6DKYZGA7UZQX8UV5MYUY9D9

B S

PARQUE de las CIENCIAS

ANDALUCIA - GRANADA

1. AMBITO DE APLICACION

Esta instruccion se aplicara a todas las personas que vayan a desarrollar actividad en las
instalaciones del Consorcio por un periodo superior a cinco dias laborables, clasificadas en:

e Grupo 1 (Estructural): Personal (laboral fijo o temporal) y personal en comisién de
servicios, de nuevo ingreso o que deje de prestar sus servicios o quede desvinculado
del Consorcio.

e Grupo 2 (Investigacién): Personal investigador visitante (UGR, CSIC u otros),
estancias cientificas y colaboradores con presencia intermitente.

e Grupo 3 (Formacién): Becarios y personal en précticas.

e Grupo 4 (Colaboradores): Colaboradores Profesionales.

e Grupo 5 (Externos): Personal de empresas contratistas con presencia continuada
(limpieza, seguridad, atencién al publico, etc.).

118 DEFINICIONES Y ROLES

e Responsable de la Incorporacion y la Salida (Grupos 1, 2, 3 y 4): Persona titular de
la Jefatura del servicio de destino o investigador principal anfitrion. Es el encargado
de definir, bajo su criterio, los recursos y permisos necesarios, asi como de garantizar
la recuperacion de los activos publicos asignados una vez finalizada la vinculacién de
la persona con el Consorcio.

e Responsable del Contrato (Grupo 5): Empleado publico designado como supervisor
del contrato de servicios. Actuara como Unico interlocutor valido para solicitar
accesos del personal de la empresa contratista.

e Tutor de Acogida: Empleado del servicio de destino designado para acompafar y
facilitar la integracion operativa y social durante la primera semana.

e Servicio de Personas, Administracion y Digitalizacién: Coordinacién del flujo y
gestion documental.

e Unidades Técnicas:

o Seccién TIC: Equipamiento informatico y credenciales dgicas.

o Seccién de Soluciones Tecnolégicas: Telefonia y permisos de acceso en
tarjeta.

o Seccion de Atencién al Usuario: Emisidn fisica de tarjetas y alta en sistemas
de la informacién.

e Servicio de Infraestructuras y Procesos de Calidad: Seguridad fisica, PRL y
validacion CAE.

v. PROCEDIMIENTO GENERAL DE ACOGIDA (GRUPOS 1,2,3y4)
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4.1. Comunicacion de la Incorporacion (Paso Previo)

Cualquier Servicio u oficina que tenga conocimiento de una futura incorporacion (ya sea por
adjudicacion de plaza, contratacion temporal, inicio de colaboracion profesional o practicas,
...), tiene la obligacién de informar inmediatamente al Servicio de Personas, Administracion
y Digitalizacion.

Esta comunicacion deberd indicar la fecha prevista de incorporacién y la tipologia de la
vinculacién, activando asi el procedimiento de acogida.

4.2. Fase de Preparacion y Provision de Recursos (Pre-Acogida)

1. Definicion de Necesidades (Responsable de la Incorporacion): Una vez recibida la
comunicacion, el Servicio de Personas requerird al Responsable, al menos 7 dias laborales
antes de la incorporacidn, que especifique el perfil necesario:

e Sistemas de informacion y aplicaciones de gestion.

e Permisos en servidores, carpetas personales y compartidas.

e Acceso remoto a la red del Consorcio.

e Firma digital de documentacién contractual.

e Alta en el sistema colaborativo Microsoft Teams (Coworking).

e Accesos a buzones de correo, personal y compartidos.

e Equipamiento informatico y telefonia.

e Zonas de acceso autorizadas (Oficinas, Museo, Parking, Zonas Técnicas).

Finalizacion del Proceso: Al menos 5 dias laborales antes de la incorporacion.

2. Validacién de Comités: Las solicitudes seran valoradas y validados por el Comité de
Seguridad Integral, emitiendo informe de viabilidad de los accesos solicitados.

Finalizacién del Proceso: Al menos 2 dias laborales antes de la incorporacién.

3. Ejecucion Técnica y Accesos Légicos: Tras la validacidn, se activan las érdenes de trabajo
a las unidades técnicas:

e A) Seccion de Tecnologias de la Informacion (TIC):
o Creacién del Usuario de Dominio y cuenta de Correo Corporativo
@parqueciencias.com.
Alta de cuentas de acceso y permisos al Portal del Empleado.
Configuracidn de cuentas y software de Acceso Remoto (VPN).
Instalacion de certificados y sistemas de Firma Digital.
Habilitacion de Acceso a Redes (cableada o Wi-Fi corporativa/Eduroam).
Alta en el sistema colaborativo Microsoft Teams (Coworking).

O O O O O
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o Asignacion de permisos para las Aplicaciones de Gestion del CPC.
o Creacion de Carpetas Personales y mapeo de unidades compartidas.
o Preparacion e instalacion fisica de los equipos informaticos.
e B) Seccidn de Soluciones Tecnoldgicas:
o Configuracion de Telefonia y asignacion de extensiones.
o Habilitacion légica de los Permisos de Acceso (zonas) sobre la tarjeta.
o Entrega de equipos intercomunicadores.
e () Seccidn de Atencién al Usuario:
o Creacion de Usuario de Gestion en portal del empleado.
o Emisién fisica de la tarjeta de identificacion.

4. Cierre Logistico: La tarjeta activa sera trasladada al Control de Seguridad al menos 24
horas antes de la incorporacion.

4.3. Fase de Incorporacion (Dia 1)
a) Recepcidn: Entrega de tarjeta identificativa en Control de Seguridad previa identificacion.

b) Entrega Segura de Credenciales: El Servicio de Personas entregard las contrasefias
temporales de todos los sistemas TIC mediante sobre cerrado o envio seguro por SMS,
obligando a su cambio inmediato en el primer acceso (cumplimiento politicas de
contrasenas).

¢) Formalizacién Documental:

e Personal con acceso a Portal del Empleado (Grupo 1): Firma digital sin caracter de
exhaustividad de:

o Circular Interna de Seguridad y Proteccion de Datos: La firma de este
documento implica la aceptacion de las normas de uso y el conocimiento
expreso y consentimiento de que el Consorcio, en su facultad de vigilancia y
control, podra realizar auditorias y monitorizaciones de las aplicaciones
instaladas en los ordenadores suministrados para garantizar la seguridad de
los activos.

Informacién RGPD

Declaracion DACI (Antifraude).

Consentimientos de Imagen y Directorio.

Acta de Entrega de Equipos y Materiales.

Cédigo Etico y Normativa Institucional (Estatutos, Convenio en caso de que le

aplique).

o Otros documentos preceptivos y que su recepcién por parte de los usuarios
deba ser firmada.

O O O O O
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e Personal sin acceso a Portal (Grupos 2, 3, 4): Firma en soporte digital/papel de
Acuerdos de Confidencialidad, Normas TIC, cddigo ético, y para investigadores y
colaboradores, el Acuerdo de Estancia con clausulas de Propiedad Intelectual.

d) Seguridad, Salud y Prevencién (PRL):

e EntregadeEPIsen sucasoyManual de Autoproteccidn. Visualizacion de instrucciones
de emergencia.

e Formacion basica en P.R.L. para el desempefio de sus funciones.

e Vigilancia de la Salud: Citacion para la realizacion de las Pruebas Médicas obligatorias
(para personal de estructuray asimilados).

4.4, Fase de Acogida en la Unidad (Semana 1)

El Tutor de Acogida realizara la presentacion del equipo, la explicacion de la operativa diaria
(fichaje, impresoras, zonas comunes), le presentara el portal del empleado y acompafiara al
nuevo empleado en una visita técnica a las instalaciones para comprender la dimensidn
operativa de la entidad.

4.5, Solicitud de Recursos Adicionales y Auditoria de Software

a) Procedimiento de Solicitud: Cualquier necesidad sobrevenida de nuevas aplicaciones
informaticas, instalacion de software especifico o ampliacion de permisos de acceso a
sistemas que no fueran asignados en la acogida inicial, debera ser solicitada formalmente por
el Responsable del Servicio.

La solicitud se remitird mediante correo electrénico al Comité de Seguridad Integral
(comiteseguridadintegral@parqueciencias.com), justificando la necesidad operativa. Dicho
Comité serd el encargado de revisar la viabilidad técnica y de seguridad, emitiendo la
correspondiente autorizacion o denegacion previa a su instalacion.

b) Auditoria y Control: De conformidad con lo aceptado en la Circular Interna de Seguridad
(apartado 4.3), el Consorcio se reserva la facultad de realizar auditorias periddicas y aleatorias
del software instalado en los equipos corporativos. El objetivo es verificar que Unicamente se
encuentran instaladas las aplicaciones autorizadas por el Comité y que se cumplen las
politicas de licenciamiento y seguridad de la informacidn vigentes.

V. PROCEDIMIENTO ESPECiFICO PARA EXTERNOS (GRUPO 5)

Personal de empresas contratistas.
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5.1. Validacion CAE (Bloqueante)

El Servicio de Infraestructuras verificara el cumplimiento documental de la Coordinacién de
Actividades Empresariales. Sin este requisito, no se inicia el tramite.

5.2. Solicitud (Responsable del Contrato)

El Responsable del Contrato definira las Zonas de Acceso necesarias. Por defecto, no se
asignaran recursos TIC (usuario, correo, Teams, equipos, etc.), salvo justificacion operativa
critica.

5.3. Ejecucion y Formalizacion

e Emisidn de tarjeta y habilitacion de zonas por Soluciones Tecnoldgicas.
e Firma del recibi de tarjeta y compromiso de confidencialidad.

VI, PROTOCOLO DE SALIDA Y DESVINCULACION

Este procedimiento es de obligado cumplimiento para garantizar la seguridad de la
informacidn y la recuperacién de activos publicos.

6.1. Comunicacion de la Salida

El Responsable del servicio o contrato debera comunicar al Servicio de Personas la fecha
efectiva de la baja o finalizacién de la estancia con una antelaciéon minima de 3 dias habiles
(salvo causas de fuerza mayor).

6.2. Revocacion de Accesos Légicos y almacenamiento de datos
El mismo dia de la fecha efectiva de baja, el Servicio de Personas ordenara a la Seccién TIC:

e Elbloqueoinmediato del Usuario de Dominio y acceso al Portal del Empleado.
e Ladesactivacion de cuentas de Correo Corporativo y Teams.
e Larevocacion de certificados digitales corporativos y accesos VPN.

6.3. Preservacion y Custodia de la Informacién Digital

Con el objeto de salvaguardar el patrimonio documental del Consorcio y garantizar la
trazabilidad administrativa, la Seccion TIC procederad al archivado de la informacion generada
por el usuario:

e Buzones: Se eliminardn de forma inmediata todos los datos almacenados en la
carpeta buzones asignada a la persona usuaria.
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e Carpeta Personal de Documentos: Se realizara una copia de seguridad que sera
custodiada en los servidores corporativos habilitados al efecto durante un periodo
minimo de 5 afios, o el plazo superior que establezca la normativa aplicable.

o Datos del Equipo Informatico: Se generara y almacenara una copia completa de la
informacidn contenida en el ordenador asignado a la persona usuaria. Dicha copia se
custodiara en un servidor seguro durante un periodo minimo de 10 afios, salvo que la
normativa vigente exija un plazo superior.

6.4. Devolucién de Activos y Accesos Fisicos
El empleado saliente debera entregar al Servicio de Personas:
e Equipamiento Tecnolégico: Ordenador portatil, periféricos, teléfono mdvil
corporativo... Se verificara su estado y se firmara el Acta de Devolucién de Equipos.

o Credenciales Fisicas: Tarjeta de identificacién y llaves fisicas de despachos o
armarios.

6.5. Cancelacion de Tarjeta

La Seccién de Soluciones Tecnoldgicas procedera a la desactivacion inmediata de la tarjeta
de control de accesos para impedir la entrada al recinto a partir de la fecha de baja.

Vil. FORMACION INICIAL

De conformidad con la Instruccion 017/2025, la acogida es la primera accidn del Plan de
Formacion. El Responsable podra solicitar la activacién del "Fondo de Formacién de
Oportunidad Estratégica" si detecta carencias competenciales criticas (software especifico,
etc.).

Vill. SEGUIMIENTO

El Servicio de Personas realizara un seguimiento mediante encuesta de satisfaccion a los 30
dias para evaluar la eficacia del proceso de acogida y detectar areas de mejora.

IX. ENTRADA EN VIGOR

La presente instruccion entrara en vigor el dia siguiente a su firma.

Alfonso Peres Osia
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Director Gerente
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