INTERNET NO ES CONFIABLE

Como proteger tu organizacion desde el origen
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SOY DE GRANA

Trabajo en DMNTR Network Solutions — BIOS Technology

Me dedico a la Ciberseguridad y las Soluciones de Red
Escribo historias por Twitter

Envio una Newsletter semanal: hftps://dmntr.news
Algunos dias cuento cosas en un “podcast”
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Infernet ya no es la red descentralizada y libre que
nos prometieron. Hoy es una mezcla de parque
tematico vigilado y campo de batalla digital.

“El verdadero error fue construir el futuro sobre un
sistema que no fue disenado para ser seguro”
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Jugando con Honeypots: sdlo 15 segundos antes de
recibir un ataque...

Nadie necesita ser “objetivo” para ser atacado, basta
con estar conectado.

No hay seguridad de base: Internet nacio sin cifrado,
sin autenticacion, sin idea de que lo usaria la-banca,
la sanidad o un gobierno.
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cia: del sueno al contro

Censura masiva.

Vigilancia sin confrol judicial.
Intervenciones a nivel de DNS, cables submarinos, e
Incluso algoritmos de |A.

Spyware usados contra ciudadanos, periodistas o

activistas.

“Ya no necesitan silenciarte... sol‘
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Instalé una camara para cuidar a sus hijas, pero un “Papa
Noel malo” la hackeé y acosod a una de las ninas

El dispositivo de seguridad fue vulnerado cuatro dias después de su instalacion y un desconocido insté a la
pequefa a “portarse mal”




Seguridad no es solo EDRs vy firewalls: SEGURIDAD ES DISENO

Protegerse desde el origen es:

« Segmentar redes.

« Evitar exponer servicios innecesarios.

« Saber qué tienes conectado.

* No fiarse del DNS ni de las nubes por defecto.

-“No podemos arreglar una red defectuosa cc
Hay que disenar desde el esceptiCismo: s
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Si Internet ya no es confiable, ;por qué seguir tratdndolo
como si lo fuera?

Desconfiar es sano.
Disenar bien es obligatorio.

Y decidir cuando NO usar Internet, es tambiéen una formo
de seguridad.”
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GRACIAS
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